Dienstvereinbarung
zwischen

der Georg-August-Universitit Gottingen Stiftung 6ffentlichen Rechts Universitdtsmedizin Géttingen, ver-
treten durch den Vorstand,

und
dem Personalrat der Universitatsmedizin Géttingen, vertreten durch die/den Vorsitzende/n,

wird gemaR § 78 NPersVG in Verbindung mit § 67 NPersVG nachstehende Rahmen-Dienstvereinbarung
iiber die Einfiihrung und Anwendung datenverarbeitender Systeme abgeschlossen.

Praambel

Mit Abschluss dieser Dienstvereinbarung wollen die Parteien Regelungen fir die Universitatsmedizin Got-

tingen bereitstellen, die beim IT-Einsatz neben Wirtschattlichkeit und Z2weckmafigkeit die Interessen der

Beschaftigten beriicksichtigen sowie die Rechte des Personalrats hierbei wahren. Der Einsatz von IT soll

vor allem dazu dienen, Forschung, Lehre und Krankenversorgung wirkungsvoll zu unterstiitzen, Arbeits-

vorgénge und -abliufe wirksamer zu gestalten sowie Arbeitsergebnisse in ihrer Qualitat zu verbessem, die

Arbeitslast gerechter zu verteilen und Uberlastungen zu vermeiden.

Die Parteien handeln mit dem ausdriicklichen Willen, insbesondere

o das Recht der Beschaftigten auf informationelle Selbstbestimmung zu achten,

o die Beschaftigten vor Missbrauch ihrer personenbezogenen Daten zu schitzen

e die Qualifikation der mit IT-Systemen Beschaftigten zu sichern und zu erweitern,

o gesundheitliche Gefahren und Uberforderungen abzuwenden und zu verhindern,

e durch Entlastung von Routinearbeiten Arbeitskapazitaten zur Erledigung anderer qualifizierter Aufga-
ben zu gewinnen,

e die Durchlauf- und Reaktionszeiten zu verkiirzen,

« die Informationsbeschaffung und -verarbeitung sowie die Kommunikationsprozesse zu unterstiitzen,

« die Zusammenarbeit zwischen den Organisationseinheiten zu verbessern und

e die Vereinbarkeit von Familie und Beruf zu unterstiitzen.

Um dies sicherzustellen, wird folgendes vereinbart:

§ 1 Geltungsbereich

Diese Vereinbarung gilt fiir alle in der Universitdtsmedizin Gottingen (UMG) eingesefzten IT-Systeme
(Hard- und Software) unabhéngig davon, ob sie von der UMG selbst, von Dritten oder anderen Unterneh-
men/Personen betrieben werden.

Sie gilt fir alle aktiven Mitarbeiter/innen der Dienststelle sowie ehemalige Mitarbeiter/innen soweit daten-
schutzrechtliche Bestimmungen dieses erforderlich machen.



§ 2 Zweck der Vereinbarung

Diese Vereinbarung regelt die Einfiinrung von IT-Systemen einschlielich der dafiir eingesetzten anwen-
derrelevanten Hard- und Software sowie die damit im Zusammenhang stehenden und daraus folgenden
MaRnahmen und Regelungen fiir die Universitatsmedizin Gottingen.

Diese Vereinbarung hat den Zweck, ein vereinfachtes Verfahren und Grundsatze festzulegen, die die Mit-
bestimmung des Personalrats der Universitdtsmedizin Géttingen bei Planung, Einfahrung und Veranderun-
gen von IT-Systemen im Bereich der Dienststelle regeln.

§ 3 Begriffsbestimmungen

Die Begriffsbestimmungen sind in Anlage 1 niedergelegt.

§ 4 Aligemeine Grundsitze

1. Die Verarbeitung personenbezogener Daten richtet sich nach den datenschutzrechtlichen Bestimmun-
gen der anzuwendenden Datenschutzgesetzgebung (wie etwa Bundesdatenschutzgesetz (BDSG),
Niedersachsisches Landesdatenschutzgesetz (NDSG), européische (EU-DSGVO) und nationale Re-
gelungen).

2. Die Einfiihrung von IT-Systemen muss sozialvertraglich geschehen. Nachteile fir die Beschaéttigten,
insbesondere beziglich der geforderten Qualifikation und der Eingruppierung sind soweit méglich zu
vermeiden. Dabei sind die gesetzlichen und tariflichen Bestimmungen zum Schutze der Beschattigten
einzuhalten.

3. Arbeitsplatz und Arbeitsablauf sind so zu organisieren, dass kérperliche und psychische Fehlbeanspru-
chungen unterbleiben.

4. Leistungs- und Verhaltenskontrollen mittels IT-Systemen sind grundsétzlich nicht zulassig.

5. Daten, die im Arbeitsprozess erfasst werden, diirfen nur in begriindeten Fallen nach vorheriger Betei-
ligung und Zustimmung des Personalrats gem. § 67 Abs. 1 Nr. 2 NPersVG zur Leistungs- und Verhal-
tenskontrolle genutzt werden. Zuvor sind diese Fille der Dienststelle zur Prifung und zur Weitergabe
an den Personalrat vorzulegen.

6. Unter VerstoR gegen diese Dienstvereinbarung erfasste Daten und deren Auswertung dirfen grund-
satzlich nicht zum Anlass von personalrechtlichen MaBnahmen genommen werden.

7. Begriindete Antrage auf Auswertung personenbezogener Daten von Mitarbeiterinnen und Mitarbeitern
aus den IT-Systemen miissen der Leitung des Geschéftsbereichs Personal (G3-2) vorgelegt werden.
Diese entscheidet in Abstimmung mit dem Personalrat, ob — dem Antrag entsprechend — nach dem
Sechs-Augen-Prinzip eine Uberprifung unter Beteiligung des Personalrats, der Personalabteilung und
des Datenschutzbeauftragten durch den G3-7 durchgefihrt wird.

8. Die betroffenen Beschaftigten sind Gber den geplanten Einsatz von neuen IT-Systemen und die damit
verbundenen organisatorischen Veranderungen umfassend zu informieren. Dazu gehdren Informatio-
nen uber die geplante Einfiihrung, Arbeitsinhalte und die damit im Zusammenhang stehenden Pro-
zessablaufe sowie Qualifikationsanforderungen.



§ 5 Datenschutz

1. Bei der Verarbeitung von personenbezogenen Daten sind die Grundsétze der RechtméBigkeit, Verar-
beitung nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Spei-
cherbegrenzung, Integritat und Vertraulichkeit (NDSG, BDSG und EU-Datenschutz-Grundverordnung
(EU-DSGVO), Erforderlichkeit bzw. VerhaltnisméBigkeit und Uberpriifbarkeit sowie VertragsmaBigkeit
einzuhalten.

2. Werden personenbezogene Daten von Beschéftigten und/oder Patienten im IT-System verarbeitet,
dann sind geeignete Manahmen zu ergreifen, um die Daten entsprechend den gesetzlichen Anforde-
rungen zu schitzen.

3. Die Umsetzung von generellen DatenschutzmaBnahmen wird, soweit Beschéftigte betroffen sind, unter
Mitwirkung des Personalrats und des/der zustandigen Datenschutzbeauftragten der Universitdtsmedi-
zin durchgefiihrt. Dies erstreckt sich sowohl auf die Speicherung und Verarbeitung personenbezogener
Daten der Beschiiftigten als auch auf den Umgang mit Zugangs- und Verarbeitungsberechtigungen.

§ 6 Arbeitsschutz und Arbeitsabléiufe

« Die eingesetzte Software muss den zugeordneten Gesetzen, nachgelagerten Verordnungen, Arbeits-
schutznormen und gesicherten arbeitswissenschaftlichen Erkenntnissen entsprechen.

o Bei der Projektierung von Anderungen sind die zeitlichen Aufwande der Beschéftigten zu beriicksich-
tigen. Dies bezieht sich sowohl auf die Beschéftigten aus den Fachabteilungen im Anwendungsbereich
als auch auf die Beschaftigten, die im Rahmen der Umsetzung beteiligt sind. Bei einem hohen zeitli-
chen Aufwand sind die betroffenen Mitarbeiter/innen von anderen Tatigkeiten zu entlasten. Ggf. erfor-
derliche Uberstunden sind rechtzeitig beim Personalrat zu beantragen.

§ 7 Schulung und Qualifizierung

e Die Dienststelle verpflichtet sich, die Mitarbeiter/innen fur die sich verandernden Aufgaben und Anfor-
derungen zu qualifizieren. Samtliche Schulungsmalnahmen sind in vollem Umfang Arbeitszeit.

e Fir die Mitarbeiter/innen der Universitatsmedizin Géttingen werden Anwendungsbeschreibungen zur
aufgabenbezogenen Hilfestellung bei der Arbeit mit den Systemen zur Verfugung gestellt.

§ 8 Rechte der Beschiiftigten

Die Beschaftigten haben ein Recht auf Auskuntft hinsichtlich der iber sie gespeicherten personenbezoge-
nen Daten.

§ 9 Verfahren zur Einfiihrung von IT-Systemen

1. Eine qualifizierte Beteiligung des Personalrats setzt bei der rechtzeitigen und umfassenden Information
schon im Planungsstadium ein, so dass Gestaltungsalternativen noch méglich sind.

2. Die Einfithrung eines IT-Verfahrens hat entsprechend der Anlage 2 (Ubersichtsdiagramm Informations-
und Antragsverfahren) unter Zuhilfenahme der Anlage 3 (First-Contact-Protokoll) und Anlage 4 (IT-
Systemerfassungsformular) zu erfolgen. Durch das First-Contact-Protokoll wird der Personalrat von
dem Projektvorhaben unterrichtet. Bei der erstmaligen Ubersendung enthalt das Protokoll mindestens
die Angabe der Projektbezeichnung, eine kurze Beschreibung des Projekts und die Angabe des ge-
planten Start- und Abschlusstermins. Soweit firr das Projekt vorgesehen, werden auch der verantwort-
liche Nutzer bzw. IT Koordinator der Fachabteilung, weitere Ansprechpartner und der Ansprechpartner



der IT benannt. Im Ubrigen wird das Formular gegebenenfalls mit der Fortentwickiung des Projekts
laufend weiter ausgefiillt und die Festiegungen dem Personairat jeweils sukzessive mitgeteilt.

Soweit im Zusammenhang mit der Vorbereitung und Durchfihrung der Einfithrung neuer IT-Systeme
oder Teilsysteme bei der Dienststelle IT-Projektgruppen gebildet werden, wird der Personalrat infor-
miert und kann an den Sitzungen teilnehmen. Weiterhin kann die Einbeziehung von Beschéftigten aus
den betroffenen Bereichen einvemehmlich vereinbart werden, insbesondere soweit dies zur frihzeiti-
gen Abschatzung der Auswirkungen des neuen Systems auf die Beschaftigten sachgerecht erscheint.
Dem Antrag auf Mitbestimmung werden die ausgefiiliten Anlagen 3 und 4, ggf. Berichte der Arbeits-
gruppe und die Stellungnahme des Datenschutzbeauftragten beigefiigt. Der Personalrat kann bei Un-
klarheiten weitere Angaben oder Unterlagen verlangen.

Generell ist vor der Einfilhrung von IT-Systemen durch die Dienststelle und die Personalvertretung zu
priifen, ob fur die Einfiihrung, Anwendung oder Weiterentwicklung eines IT-Systems eine gesonderte
Vereinbarung notwendig ist. Der Personalrat kann Verhandlungen uber ergénzende Regelungen zu
dieser Rahmendienstvereinbarung oder iiber den Abschluss einer systembezogenen Dienstvereinba-
rung initiieren.

Von allen wesentlichen Anderungen oder wesentlichen Erweiterungen von IT-Systemen, die Auswir-
kungen auf die Beschéttigten oder deren Arbeitsplétze haben, ist der Personalrat zu informieren. Halt
der Personairat die Veranderungen fiir mitbestimmungspflichtig, so teilt er dies der Dienststelle mit. In
diesem Fall finden die Bestimmungen der vorherigen Absatze entsprechende Anwendung.

Protokollerkidrung: Wesentliche Anderungen im Sinne des § 9 Nr. 6 sind solche, die das Geprage des
eingefiihrten IT-Systems oder Teilsystems erheblich veréandern, z. B. eine uber die im Rahmen eines
Updates/Upgrades hinausgehende Erweiterung oder Verénderung des Funktionsumfanges.

§ 10 Fernzugriff

Eine Liste aller externen Firmenzugénge in die IT-Systeme der UMG wird dem Personalrat einmal
im Kalenderjahr zur Verfiigung gestellt
Die Liste enthalt:
o Firmenname
e Zugangsart (VPN, RSA-Token, Citrix usw.)
e Anzahl und Funktion der Zugriffsberechtigten
In den Auftragsverarbeitungsvertrdgen werden die Firmen auf die Einhaltung von bestehenden
Dienstvereinbarungen verpflichtet. Fur Tochtergeselischaften gilt dies entsprechend.
Fiir medizintechnische Gerite, die personenbezogene Daten von Beschattigten erfassen, gelten die
Punkte 1 und 2 entsprechend.
Einmal im Kalenderjahr erhlt der Personalrat eine Liste Uber die Anzahl der externen Zugénge tber
e Citrix mit RSA-Token
e VPN Cisco (WissLAN)
e VPN Cisco (PatLAN)
e usW.
Diese enthilt die Anzahl der Zugange fiir Mitarbeiter der UMG (IT-Mitarbeiter, Telearbeit, Notdienste
etc.).



§ 11 Rechte des Personalrats

1. Dem Personalrat der Universititsmedizin Géttingen wird das Recht eingerdumt, die Einhaltung der
getroffenen Regelungen im Sinne dieser Vereinbarung zu iiberprifen. Die Mitarbeiter/innen und Sach-
bearbeiter/innen werden auf Verlangen des Personalrats nach Absprache mit der Dienststelle zwei von
diesem beauftragten Personen die Ablaufe der Verfahren vollumfénglich demonstrieren.

2. Dem Personalrat ist im Rahmen der Vorschriften des NPersVG die Méglichkeit zu geben, an internen
und extemen Schulungen und EinfihrungsmaBnahmen teilzunehmen, um die Wahmehmung der aus
dieser Vereinbarung resultierenden Rechte und Pflichten des Personalrats zu gewéhrleisten. Die Kos-
ten tragt die Dienststelle.

3. Der Personalrat kann im Rahmen des § 30 Abs. 4 Satz 1 Nr. 2. NPersVG und der dazu ergangenen
Rechtsprechung im Einvernehmen mit der Dienststelle zu seiner fachlichen Unterstiitzung einen exter-
nen Sachverstandigen hinzuziehen. Die entstehenden Kosten werden von der Dienststelle getragen.

§ 12 Regelung zur Datenverarbeitung

Auf der Grundlage der vorliegenden Dienstvereinbarung werden personenbezogene Beschéftigtendaten
verarbeitet.

Die Vertragsparteien sind sich dariiber einig, dass diese Dienstvereinbarung als datenschutzrechtliche Er-
laubnis zum Umgang mit personenbezogenen Daten wirkt. Soweit im Geltungsbereich dieser Dienstver-
einbarung personenbezogene Daten von Beschiftigten verarbeitet werden, gilt diese Dienstvereinbarung
als Erlaubnisvorschrifti. S. v. Art. 6 Abs. 1 lit. c. i.V. m. Art. 88 Abs. 1 DS-GVO.

Die vorliegende Dienstvereinbarung regelt den Umgang mit personenbezogenen Daten der Beschéftigten
nicht abschlieRend. Der UMG bleibt vorbehalten, personenbezogene Daten auch auf der Grundlage sons-
tiger Dienstvereinbarungen, Tarifvertrage oder auf der Grundlage einschlagiger gesetzlicher Regelungen
zu verarbeiten.

§ 13 Aligemeine Grundsitze des Umgangs mit personenbezogenen Beschéftigtendaten
im Rahmen dieser Dienstvereinbarung

e RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz der Verarbeitung personenbezo-
gener Daten: Personenbezogene Daten missen auf rechtmaBige Weise, nach Treu und Glauben und
in einer fiir die betroffene Person nachvoliziehbaren Weise verarbeitet werden.

e Zweckbindung der Verarbeitung personenbezogener Daten: Personenbezogene Daten miissen far
festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwe-
cken nicht zu vereinbarenden Weise weiterverarbeitet werden.

e Datenminimierung bei der Verarbeitung personenbezogener Daten:
Personenbezogene Daten miissen dem Zweck angemessen und erheblich sowie auf das fur die
Zwecke der Verarbeitung notwendige Maf} beschrankt sein.

» Richtigkeit der Verarbeitung personenbezogener Daten: Personenbezogene Daten missen sachlich
richtig und erforderfichenfalls auf dem neuesten Stand sein. Es sind alle angemessenen MaBnahmen
zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig
sind, unverziglich geléscht oder berichtigt werden.

¢ Speicherbegrenzung bei der Verarbeitung personenbezogener Daten:
Personenbezogene Daten miissen in einer Form gespeichert werden, die die Identifizierung der be-
troffenen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden,
erforderlich ist.



Integritét und Vertraulichkeit der Verarbeitung personenbezogener Daten: Personenbezogene Daten
miissen in einer Weise verarbeitet werden, die eine angemessen Sicherheit der personenbezogenen
Daten gewidhrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch ge-
eignete technische und organisatorische MaRnahmen.

§ 14 Schiussbestimmungen

Diese Dienstvereinbarung tritt nach Verdffentlichung in den Amtlichen Mitteilungen in Kraft

Sie kann von beiden Seiten mit einer Frist von vier Monaten zum Jahresende, frilhestens jedoch zum
31.12.2019 gekiindigt werden. Beide Parteien werden sich bemiihen, in diesem Fall innerhalb eines
halben Jahres eine neue Vereinbarung abzuschlieBen. Bereits laufende IT-Einfiihrungen werden ana-
log der gekiindigten Vereinbarung fortgefiihrt. Eine einvemehmliche Anderung ist jederzeit moglich.
Kundigung und Anderung bedurfen der Schriftform.

Dienststelle und Personalrat streben an, die vorliegende Dienstvereinbarung nach Ablauf von 12 Mo-
naten nach Inkrafttreten zu evaluieren.

Sollten einzelne Bestimmungen dieser Dienstvereinbarung unwirksam oder undurchfithrbar sein oder
nach Abschluss unwirksam oder undurchfithrbar werden, so wird dadurch die Wirksamkeit der Verein-
barung im Ubrigen nicht beriihrt. An die Stelle der unwirksamen oder undurchfithrbaren Bestimmung
soll diejenige wirksame und durchfithrbare Regelung treten, deren Wirkungen der Zielsetzung mog-
lichst nahekommen, die die Vertragsparteien mit der unwirksamen beziehungsweise undurchfiihrbaren
Bestimmung verfolgt haben.

Die Anlagen 3 und 4 zu dieser Dienstvereinbarung kénnen im Einvernehmen zwischen Personalrat
und Dienststejle aktualisiert oder geandert werden, ohne dass es einer Anderung oder Kundigung die-
ser Dienstverginbarung bedarf.

Gottingen, den [ 29.03.2019
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Dr. Martin Siess
Vorstand Krankenversorgung

Prof. Dr. Heyo Kroemer
Vorstand Forschung und Lehre Vorsitzende des Personalrats
Sprecher des Vorstands
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Administration

Anlagen:

Anlage 1: Begriffsbestimmungen

Anlage 2: Ubersichtsdiagramm Informations- und Antragsverfahren
Anlage 3: First-Contact-Protokoll

Anlage 4: IT-Systemerfassungsformular



