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Konzept zum mobilen Arbeiten und zum Einsatz privater Hard- und

Software

- Datenschutz- und Informationssicherheitsaspekte beim mobilen Arbeiten -
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1 Einleitung

Die Georg-August-Universitat Gottingen und die Universitatsmedizin Gottingen* wollen
Universitatsangehorigen das mobile Arbeiten, dass wahrend der Corona-Pandemie
vermehrt genutzt wurde, auch nach Ende der Pandemie ermdglichen, soweit dies im
Rahmen der Arbeitsorganisation und Aufgabenerfillung mdglich ist. Dieses Konzept
geht davon aus, dass Bedingungen fir einen gewollten Einsatz von mobilem Arbeiten
beschrieben werden. Dadurch ergeben sich andere Aspekte als in Konzepten bei Aus-
bruch der Corona-Pandemie, die durch NotmafRnahmen durch Home-Office-Zwang
wahrend der Pandemie gepragt waren.

Dieses Konzept gibt Rahmenbedingungen fiir mobiles Arbeiten aus Sicht des Daten-
schutzes und der Informationssicherheit vor. Um ein angemessenes Datenschutz- und
Informationssicherheitsniveau gewahrleisten zu kdnnen, werden in diesem Konzept

1 Im Folgenden wird die Bezeichnung Stiftungsuniversitat verwendet, wenn Universitat und Universitatsmedizin
gemeinsam gemeint sind.
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verschiedene MalRnahmen dargestellt und beziglich dem mit diesen MaRnahmen er-
reichten Sicherheitsniveau bewertet. Unter welchen Bedingungen ein mobiles Arbeiten
abhangig von Aufgaben und Arbeitsbedingungen und unter Abwagung von Chancen
und Risiken mit Blick auf Datenschutz und Informationssicherheit genehmigt wird, sollte
individuell risikoabh&angig bewertet werden. Grundséatze dazu erlautert Kapitel 5.

Da mobiles Arbeiten zum Teil auch unter Einsatz privater Rechner erfolgt, legt dieses
Konzept auch Rahmenbedingungen fur den Einsatz privater Hard- und Software aus
Sicht des Datenschutzes und der Informationssicherheit vor. Der Einsatz von privaten
Rechnern wird haufig auch mit dem Begriff ,Bring Your Own Device® (BYOD) verbun-
den. Insofern stellt dieses Dokument auch ein BYOD-Konzept dar. Dabei ist aber nicht
daran gedacht, dass Angehdérigen oder Mitgliedern der Stiftungsuniversitat private Ge-
rate finanziert oder bezuschusst werden, wie dies in Zusammenhang mit BYOD in der
Literatur auch diskutiert wird. Die nachstehenden Regelungen geben einen Rahmen
vor, der auch auf den Einsatz privater Hard- und Software in Raumen und auf dem
Gelande der Stiftungsuniversitat anzuwenden ist.

Die Informationssicherheitsrichtlinie der Stiftungsuniversitat [1] gibt in verschiedenen
MalRnahmen (z.B. A. 16 Datenspeicherung und A.18 Nutzung privater Hard- und Soft-
ware) Regeln vor, von denen nur im Rahmen von spezifischen Informationssicherheits-
konzepten abgewichen werden darf. Dieses Konzept legt einen Rahmen fest, auf des-
sen Basis zustandige Leitungen Uber solche Abweichungen entscheiden konnen. Ge-
nehmigungen koénnen sich auf dieses Konzept beziehen, wobei auf Basis von Schutz-
bedarfsfeststellung und Risikobewertung aus den hier dargestellten Mdglichkeiten die
geeigneten ausgewahlt und vorgegeben werden kdnnen.

Weitere technische Anleitungen zum mobilen Arbeiten stellen die IT-Dienstleister zur
Verfligung (z.B. Anleitung der GWDG zum mobilen Arbeiten [2]).

Auch im mobilen Arbeiten sind die fir den IT-Einsatz geltenden Regelungen, insbeson-
dere die Informationssicherheitsrichtlinie der Stiftungsuniversitat [1], die fur die einge-
setzten Nutzungskonten geltenden Nutzungsordnungen wie auch Regelungen fir ein-
zelne IT-Systeme im vollen Umfang einzuhalten.

2 Grundsatze
2.1 Datenschutz- und Informationssicherheitsziele

Ziel des Datenschutzes ist primar der Schutz von Persdnlichkeitsrechten beim Umgang
mit personenbezogenen Daten. Neben der Aufrechterhaltung der Vertraulichkeit sol-
cher Daten, missen auch Transparenz fir Betroffene durch Information Uber die Ver-
arbeitung sowie Berichtigungs-, Sperr- und Léschrechte umgesetzt werden. Hier erge-
ben sich Probleme bei der Datenverarbeitung in einer Umgebung aufRerhalb der
Dienstraume sowie auf privaten Rechnern oder in der Public Cloud.

Die Informationssicherheit will Vertraulichkeit, Integritat und Verfuigbarkeit von Informa-
tionen (Daten) und informationsverarbeitenden Systemen gewéhrleisten. Auch hier er-
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geben sich Probleme fiur die Gewahrleistung der Erreichung dieser Ziele, sobald Infor-
mationen auf Systemen oder in Umgebungen verarbeitet werden, auf die die Stiftungs-
universitat keinen oder nur eingeschrénkten Einfluss hat.

2.2 Datenkategorien

Im Folgenden wird auf verschiedene Arten von Daten (oder Informationen) Bezug ge-
nommen. Die verwendeten Begriffe werden nachstehend erlautert:

o Dienstliche Daten sind jegliche Daten, die im Rahmen von Dienstgeschéften
anfallen.

o Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO ,alle Informationen,
die sich auf eine identifizierte oder identifizierbare natirliche Person ... bezie-
hen“ (z. B. Studierendendaten, Personaldaten, Patientendaten).

e Schutzenswerte Daten werden als Begrifflichkeit in der Informationssicherheits-
richtlinie der Stiftungsuniversitét definiert als

o personenbezogene Daten,

o Unternehmensdaten (z.B. Finanzdaten, vertrauliche interne Informatio-
nen/Protokolle),

o Patente sowie

o im Einzelfall weitere Daten, die von einer IT-Anwenderin oder einem IT-
Anwender als schitzenswerte Daten eingestuft wurden (z.B. For-
schungsergebnisse).

2.3 Datenspeicherung

Dienstliche Daten sollten, um die oben genannten Ziele gemaf Abschnitt 2.1 zu errei-
chen, nach Mdglichkeit auf zentralen Speichersystemen der Stiftungsuniversitat ge-
speichert werden. Schitzenswerte Daten mussen besonders gesichert und auf zentra-
len Systemen der Stiftungsuniversitat gespeichert werden. Die Informationssicherheits-
richtlinie der Stiftungsuniversitat gibt dies daher auch grundsatzlich vor und erlaubt
Ausnahmen im Rahmen von spezifischen Informationssicherheitskonzepten unter Be-
riicksichtigung von Schutzbedarf und Risiken einer Abweichung. Solche Konzepte sind
von der zustandigen Leitung gemal Informationssicherheitsrichtlinie zu beschliel3en
und dem ISB zur Stellungnahme vorzulegen.

3 Varianten von mobilem Arbeiten und technische Umsetzung

Mobiles Arbeiten findet in Bezug auf Ort und Ausstattung unter unterschiedlichen Um-
standen statt. Beziglich des Ortes wird im Weiteren unterschieden zwischen Arbeiten
in hauslicher Umgebung (Home-Office) und Arbeiten in variabler Umgebung (z.B. auf
Dienstreisen), bezilglich der Ausstattung zwischen dem mobilen Arbeiten mit von der
Stiftungsuniversitat bereitgestellter Ausstattung und dem Einsatz privater Komponen-
ten.

Erganzend ist fir das BYOD-Szenario der Einsatz privater Komponenten fur dienstliche
Tatigkeiten in der Stiftungsuniversitat zu betrachten.
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Welche Varianten mobilen Arbeitens fir Angehorige der Stiftungsuniversitéat unter wel-
chen technischen Bedingungen ermdglicht werden sollen, muss von den Aufgaben des
Angehorigen, den technischen und organisatorischen Mdoglichkeiten und den durch die
Aufgaben bedingten Risiken fir Datenschutz und Informationssicherheit abhangig ge-
macht werden.

Nachstehend werden Umsetzungsvarianten und Maf3nahmen dargestellt und ihre Eig-
nung im Hinblick auf Schutzbedarf und Risiken bewertet.

3.1 Arbeitsumgebung und Schutz fir unberechtigten Einblicken

Datenschutz und Informationssicherheit fordern eine geeignete Arbeitsumgebung, in
der verhindert wird, dass Personen unberechtigt Einblick in Daten, Informationen und
Unterlagen nehmen kdnnen. Am Arbeitsplatz in der Stiftungsuniversitat kann der Ar-
beitgeber eine geeignete Umgebung sicherstellen. Beim mobilen Arbeiten sind die mo-
bil Arbeitenden verpflichtet, sicherzustellen, dass keine Personen unberechtigt Einblick
in nicht offentliche Daten nehmen.

Daraus ergeben sich folgende Anforderungen:

¢ Lassen Sie ihren Rechner nicht unbeaufsichtigt stehen, ohne den Bildschirm zu
sperren.

¢ Richten Sie in einer hauslichen Umgebung den Arbeitsplatz so ein, dass andere
Personen keinen Einblick in Bildschirm oder auf Tastatureingaben haben. Dazu
sollten Sie vorzugsweise in einem allein genutzten Arbeitszimmer arbeiten.

¢ Wenn Sie unterwegs, z.B. auf Reisen oder in Tagungen arbeiten und andere
Personen Sie umgeben, stellen Sie sicher, dass andere Personen keinen Ein-
blick in vertrauliche Daten nehmen kdnnen.

o Beim Arbeiten in 6ffentlichen Bereichen sollte ihr Rechner mit einer Bild-
schirmschutzfolie ausgestattet sein, so dass eine Einsichtnahme auf die Bild-
schirminhalte nur aus einem sehr engen Betrachtungswinkel moglich ist.

o Beim Arbeiten in 6ffentlichen Bereichen sollten Sie vertrauliche Daten gar
nicht oder nur in begriindeten Notsituationen bearbeiten.

3.2 Sicher konfigurierte Gerate

Die beim mobilen Arbeiten genutzten Gerate, insbesondere Arbeitsplatzrechner, mis-
sen sicher konfiguriert werden.

Vorzugsweise kommt beim mobilen Arbeiten ein dienstlich zur Verfigung gestelltes
Gerat zum Einsatz, das vom zustandigen IT-Personal der Stiftungsuniversitat sicher
konfiguriert ist und bei dem durch die Konfiguration sichergestellt ist, dass die Sicher-
heit auch durch automatische Aktualisierung von Software und Sicherheitssystem (z.B.
Signaturen von Virenscannern) aufrechterhalten wird.

Version 1.0 Seite: 4 Stand: 03.05.2022



GEORG-AUGUSTUNIVERSITAT = IVERSITATSMEDIZIN U M G
= J \ GOTTINGEN GOTTINGEN

Anlage 2
Kann kein dienstliches Geréat bereitgestellt werden und sollen deshalb private Gerate
zum mobilen Arbeiten eingesetzt werden, so miissen die jeweiligen mobil arbeitenden
Personen selbst eine sichere Konfiguration der privaten Gerate sicherstellen. Anforde-
rungen hierzu sind im Abschnitt 5 aufgefihrt.

3.3 Sicherung von Geraten und Daten

Beim mobilen Arbeiten besteht ein erhdhtes Risiko, dass die eingesetzten Gerate ver-
loren gehen (z.B. durch Diebstahl) oder beschadigt werden, sodass sich erhdhte Risi-
ken fur Vertraulichkeit und Verflgbarkeit ergeben.

Beim mobilen Arbeiten eingesetzte Gerate missen angemessen gegen Verlust ge-
schitzt werden.

e Lassen Sie unterwegs (z.B. auf Dienstreisen) die Geréate nicht unbeaufsichtigt.
¢ Verwahren Sie die Gerate (insbesondere in Hotelzimmern) sicher.

Besondere Probleme koénnen sich bei Auslandsreisen ergeben:

¢ Informieren Sie sich Uber besondere Gefahren bei Auslandsreisen und verwen-
den Sie in Landern, in denen die Gefahr besteht das staatliche Stellen (z.B.
Geheimdienste) Zugriff auf ihre Gerate erlangen, nur gesonderte Rechner, die
keine schutzenswerten Daten enthalten und die nach Riickkehr komplett berei-
nigt werden kdnnen.

Auch in hauslicher Umgebung muss das Gerat geschutzt werden:

¢ Verwahren Sie auch in hauslicher Umgebung dienstliche Gerate sicher, sodass
auch Haushaltangehérige oder Besucher weder absichtlich noch versehentlich
Geréate beschadigen oder auf diese zugreifen kénnen.

Wenn ein Gerat verloren geht oder beschadigt wird, sind Datensicherungen wichtig:

e Stellen Sie sicher, dass von allen Daten eine Sicherung existiert oder speichern
Sie alle Daten gar nicht auf dem mobilen Gerat, sondern auf den zentralen Ser-
vern der Stiftungsuniversitat.

Geht ein mobiles Geréat verloren, so ist dies auch ein Datenschutz- und Informationssi-
cherheitsvorfall, aus dem sich Meldepflichten und andere rechtliche Konsequenzen er-
geben kdnnen.

e Melden Sie den Verlust von dienstlichen Geraten aber auch von privaten Gera-
ten, auf denen sich dienstliche Daten befinden unverziiglich.

Version 1.0 Seite: 5 Stand: 03.05.2022



“ TERSITATSMEDIZ I
GEORG-AUGUSTUNIVERSITAT = IVERSITATSMEDIZIN U M G
= J \ GOTTINGEN GOTTINGEN

Anlage 2
3.4 Gesicherte Netzanbindungen

Beim mobilen Arbeiten wird in der Regel Uber das Internet auf Dienste und Computer-
systeme der Stiftungsuniversitat zugegriffen. Zugriffe Uber Netzwerke sollten immer
(also auch innerhalb des Universitatsnetzes) uber verschlisselte Kommunikations-
wege erfolgen, damit ein Abhdren des Netzverkehrs unmdéglich ist. Beim Zugriff Uber
das Internet ist eine Verschlisselung immer zwingend sicherzustellen. Dazu bestehen
verschiedene Mdoglichkeiten:

e Die bevorzugte und empfohlene Moglichkeit ist der Zugriff auf das Universitats-
netz uber eine VPN-Verbindung. VPN steht fir Virtual Private Network. Dabei
wird ein verschlisselter Tunnel zwischen dem mobilen Gerat und dem Univer-
sitatsnetz aufgebaut, sodass alle Datenlubertragungen unabhangig von der ver-
wendeten Anwendung auf dem Weg durch das Internet sicher verschlisselt
werden und abhorsicher sind. Uber einen solchen Tunnel wird auch der Zugriff
auf Dienste ermoglicht, die Gber das Internet nicht erreichbar sind. Software fur
den Aufbau einer VPN-Verbindung sowie Zugangsberechtigungen mit Benut-
zername und Password und ggf. zusatzlich Gber ein Hardware-Token werden
von der GWDG fur die Universitat und von G3-7 fur die UMG bereitgestellt.

e Muss beim mobilen Arbeiten nur auf Dienste der Stiftungsuniversitat zugegriffen
werden, die grundsatzlich auch aus dem Internet erreichbar sind, kann auf diese
auch ohne die Nutzung eines VPN-Tunnels zugegriffen werden. Solche Dienste
bieten inh&rent eine Verschlisselung der Verbindung und somit eine Abhorsi-
cherheit an.

e Auf Verschlusselung ist insbesondere dann zu achten, wenn unterwegs in 6f-
fentlichen WLANs (Hotspots) gearbeitet wird, da in diesen der WLAN-Verkehr
meist unverschlisselt Ubertragen wird und in der Umgebung relativ leicht ein
Abhdren moglich ware.

3.5 Kommunikation beim mobilen Arbeiten

Moderne Kommunikationsmethoden wie E-Mail, Messenger, Videokonferenzen kom-
men schon im Buro vermehrt zum Einsatz. Beim mobilen Arbeiten bekommen diese
besondere Bedeutung. Auch beim Einsatz von Telefonie sind zusatzliche Aspekte beim
mobilen Arbeiten zu berticksichtigen.

Beim Einsatz von E-Mail muss sichergestellt werden, dass auch im Home-Office nur
die dienstliche E-Mail-Adresse fiir dienstliche Kommunikation verwendet wird:

¢ Leiten Sie nie dienstliche E-Mails an ihre private E-Mail-Adresse weiter.
e Beantworten Sie dienstliche Anfragen nie Uber ihre private E-Mail-Adresse.

Der Einsatz eines Messenger wie z.B. WhatsApp kann unter Datenschutz-Aspekten
problematisch sein:
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e Verwenden Sie fur dienstliche Kommunikation keine privaten Messenger-Kon-
ten. Dienstlich steht in der Stiftungsuniversitéat i.d.R. nur Rocket Chat zur Verfu-
gung. Aber auch Rocket Chat durfen Sie nicht fir den Austausch personenbe-
zogener Daten verwenden!

Fur Videokonferenzen stellt die Stiftungsuniversitat zwei Systeme zur Verfigung. Das
Videokonferenzsystem BigBlueButton (BBB) wird auf dem Campus von der GWDG
betrieben. Mit diesem System kdnnen Anforderungen des Datenschutzes in vollem
Umfang erfullt werden.

Fir Konferenzen mit sehr vielen Teilnehmern ist BBB jedoch nicht leistungsféhig ge-
nug. Als Alternative wird daher auch die kommerzielle Lé6sung Zoom angeboten. Der
Dienst des Anbieters Zoom wird tiber Server des Anbieters angeboten. Zoom unterliegt
als U.S-amerikanischer Anbieter dem Recht der USA. Damit kann Zoom aktuell nicht
die Anforderungen des europaischen Datenschutzrechts erfillen.?

e Verwenden Sie fur Videokonferenzen, soweit nicht technische Griinde wie eine
sehr hohe Teilnehmerzahl (mehr als 200) dagegensprechen, BBB als Video-
konferenzsystem.

e Fir Videokonferenzen, in denen Uber personenbezogene oder andere schiit-
zenswerte Informationen gesprochen wird oder in denen solche Daten prasen-
tiert oder ausgetauscht werden, darf die Zoom nicht eingesetzt werden®.

In Videokonferenzsystemen ist eine Videoaufzeichnung oder die Abspeicherung von
Inhalten z.B. in Chats mdglich. Hier ist zu beachten:

¢ Beteiligte an der Kommunikation missen informiert sein und ihre Zustimmung
bekunden, wenn eine Aufzeichnung oder Speicherung von Daten vorgenom-
men wird.

o Wird in Videokonferenzen Uber personenbezogene oder andere schiitzens-
werte Daten gesprochen oder werden solche Daten in der Konferenz prasen-
tiert, so darf eine solche Konferenz nicht aufgezeichnet werden.

Software fur Videokonferenzen oder Remote-Unterstitzung erlaubt haufig auch die
Freigabe von Bildschirminhalten zur Prasentation oder sogar zur Fernsteuerung.

2 Zusatzlich betreibt die GWDG im eigenen Rechenzentrum einen Dienst mit Zoom-Software. Wird dieser Dienst
entsprechend den Vorgaben der GWDG eingesetzt, so kann zumindest verhindert werden, dass Kommunikati-
onsinhalte Uber Server des Anbieters Zoom laufen. Trotzdem werden sogenannte Metadaten (u.a. Informationen
Uber Meetings und deren Dauer, Teilnehmer und deren Rechnerkonfiguration) auch in diesem Fall an den Anbie-
ter Zoom Ubertragen. Auch dieser Betrieb ist damit nicht datenschutzkonform méglich, auRer alle Teilnehmer willi-
gen freiwillig in die Ubertragung der Daten zu Zoom ein.

3 Ausnahme fiir diese Regel: Die bei der GWDG gehostete Version von Zoom darf mit speziell fur diesen Zweck
dafur bereitgestellte Konten und dariiber sichergestellte spezielle Konfiguration fur solche Konferenzen verwendet
werden.
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e Eine dauerhafte Freigabe ist fiir Arbeitsplatzrechner auch im Home-Office nicht
zulassig.
e Temporare Freigaben im Rahmen von Videokonferenzen werden akzeptiert,
soweit diese fur die Aufgabenerfiullung notwendig sind.
e Dabei sollten bevorzugt einzelne Anwendungsfenster statt des gesamten Desk-
tops freigegeben werden.

Telefonie stellt im mobilen Arbeiten technische und organisatorische Herausforderun-
gen. Die priméare technische Herausforderung ist die Erreichbarkeit unter der dienstli-
chen Telefonnummer. Organisatorisch ist darauf zu achten, dass nicht andere Perso-
nen dienstliche Telefongesprache mithdren kénnen.

e Verwenden Sie soweit moglich die Software-Telefonie auf einem fir das mobile
Arbeiten verwendeten Gerat. Die Stiftungsuniversitat stellt dafiir eine Software
innerhalb der Telefonanlage der Stiftungsuniversitat bereit (den ,Jabber-Cli-
ent). Damit sind Sie Uber ihr mobiles Gerat unter ihrer dienstlichen Telefon-
nummer erreichbar und auch von Ihnen ausgehende Telefonate erfolgen mit
der dienstlichen Telefonnummer.

e Ist der Einsatz des Jabber-Clients nicht moglich, kann ihre dienstliche Telefon-
nummer an ein Diensthandy oder an eine private Telefonnummer weitergeleitet
werden. Sie sind so Uber ihre dienstliche Telefonnummer erreichbar. Rickrufe
wirden aber tber die Handynummer oder die private Telefonnummer erfolgen,
sodass diese — moglicherweise unerwiinscht - fur die Kommunikationspartner
sichtbar ware. Zudem kdnnen bei der Weiterleitung fir die Stiftungsuniversitat
und bei der Nutzung privater Telefone fir die Mobilarbeitenden zusatzliche Kos-
ten entstehen.

¢ Stellen Sie sicher, dass keine weiteren Personen Telefongesprache beim mo-
bilen Arbeiten mithéren kénnen. Ist ein Telefonieren in einer Umgebung, in der
ein Mithéren nicht vermieden werden kann (z.B. wahrend Dienstreisen), unbe-
dingt nétig, so muss bei den Gesprachen darauf geachtet werden, dass das
Gesprach so gefuhrt wird, dass potentielle Mithérer keine sensiblen Informatio-
nen erhalten kénnen.

3.6 Datenspeicherung und Datenverarbeitung

Alle dienstlichen Daten sollten auf Systemen der Stiftungsuniversitat gespeichert wer-
den. Fur mobiles Arbeiten sollten die vorhandenen technischen Moglichkeiten genutzt
werden, die eine Datenhaltung auf den Systemen der Stiftungsuniversitat sicherstellen.

Die Stiftungsuniversitat bzw. die GWDG bietet Zugang zu Anwendungen und Daten
Uber Terminalserver (verschiedene Dienste der Hersteller Microsoft und Citrix). Bei
Nutzung dieser Dienste wird das im mobilen Arbeiten genutzte Gerat nur zur Bild-
schirmdarstellung und als Eingabegerat mittels Maus und Tastatur verwendet. Alle Da-
ten und Informationen verbleiben dabei von der Bildschirmanzeige abgesehen in der
Stiftungsuniversitat. Alle Verarbeitungen finden durch Programme auf Rechnern in der
Stiftungsuniversitat statt. Bei Einsatz von Terminalservern entstehen deshalb die ge-
ringsten Risiken fir Datenschutz und Informationssicherheit beim mobilen Arbeiten.
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e Nutzen Sie im mobilen Arbeiten nach Mdglichkeit die zentral bereitgestellten
Terminalserver.
e Sollenim mobilen Arbeiten schiitzenswerte Daten verarbeitet werden, so ist das
nur Uber die zentralen Terminalserver zulassig.

Ein ahnlicher Zugriff wie auf Terminalserver ist technisch auch auf Biroarbeitsplatze
moglich, wenn zuvor eine geeignete VPN-Verbindung zum Universitatsnetz aufgebaut
wurde. Dieses Vorgehen birgt aber Nachteile und Risiken. Einerseits muss der Biro-
arbeitsplatz permanent eingeschaltet sein und verbraucht Strom und stellt eine (ver-
meidbare) Brandgefahr dar. Zudem wird der Biroarbeitsplatz durch den aktvierten Ter-
minalserverdienst auch fiir Unberechtigte angreifbar.

e Ein Zugriff auf den Buroarbeitsplatz aus dem mobilen Arbeiten heraus sollte nur
in begriindeten Ausnahmefallen genehmigt, freigeschaltet und genutzt werden.

Alternativ kann im mobilen Arbeiten eine Datenverarbeitung lokal auf dem mobilen Ar-
beitsplatz (statt Uber Terminalserver) erfolgen, wenn nur auf Daten zugegriffen werden
muss, die Uber gesicherte Verbindungen auch fir externe Zugriffe bereitgestellt werden
und dort gespeichert sind und bleiben (z.B. im SharePoint der Stiftungsuniversitat oder
der OwnCloud der GWDG oder auf Netzlaufwerken, wenn zuvor eine VPN-Verbindung
aufgebaut wurde).

Soll mobiles Arbeiten auch ohne Netzverbindung erfolgen (z.B. auf Reisen), so ist dies
nicht ohne eine Speicherung der zu bearbeitenden Daten auf dem im mobilen Arbeiten
eingesetzten Gerat moglich. Trotzdem soll sichergestellt werden, dass dienstliche Da-
ten nach Abschluss der Arbeiten auf den Systemen der Stiftungsuniversitét gespeichert
werden. Daher sollten die jeweiligen Daten zwischen zentralem Speicher und lokalem
Rechner synchronisiert werden (z.B. mit OwnCloud oder SharePoint) statt Versionen
auf dem lokalen Rechner anzulegen und zu bearbeiten, die dann nach Abschluss der
Arbeiten manuell zu den Systemen der Stiftungsuniversitat kopiert werden missten.
Diese Arbeitsvariante ist beim Einsatz privater Geréte fur schiitzenswerte Daten nicht
erlaubt, da deren Speicherung auf privaten Geraten nicht zulassig ist.

Die Nutzung externer Clouddienste zur Speicherung dienstlicher Daten ist grundsatz-
lich nicht zuléssig und speziell fir mobiles Arbeiten auch nicht nétig. Hierauf ist auch
besonders bei der Nutzung von Office 365 von Microsoft zu achten (insbesondere,
wenn Office 365 zur Nutzung der Kommunikationssoftware Teams aktiviert wird).

Beim Einsatz privater Rechner ist bei schitzenswerten Daten besondere Aufmerksam-
keit geboten, falls auf dem privaten Rechner zur Sicherung der eigenen Daten Cloud-
Backups genutzt werden. In diesem Fall muss sichergestellt werden, dass dienstliche
Daten nicht ebenfalls im externen Cloud-Backup eingeschlossen sind.
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3.7 Verwendung schriftlicher Unterlagen und Drucken

Schriftliche Unterlagen mit schitzenswerten Daten durfen die Stiftungsuniversitat nicht
verlassen und durfen daher nicht beim mobilen Arbeiten genutzt werden, d.h. weder zu
hauslichen Arbeitsplatzen oder auf Reisen mitgenommen werden.

Schriftliche Unterlagen mit schiitzenswerten Daten dirfen auch beim mobilen Arbeiten
nicht durch Ausdrucken erzeugt werden und so auf3erhalb der Stiftungsuniversitat ge-
langen. Bei entsprechenden Arbeitstatigkeiten muss daher das Drucken aus entspre-
chenden Anwendungen soweit mdglich technisch verhindert werden. Ist ein techni-
scher Schutz nicht méglich so ist das Verbot organisatorisch zu l6sen.

3.8 E-Mail auf privaten Geraten

Die Informationssicherheitsrichtlinie der Stiftungsuniversitéat legt fest, dass dienstliche
Daten grundsatzlich auf dienstlichen Geraten zu speichern sind. Von diesem Grund-
satz kann abgewichen werden, wenn ein spezifisches Informationssicherheitskonzept
dies erlaubt.

Ein haufiger Fall, in dem der Wunsch besteht, von dieser Regel abzuweichen, ist der
Zugriff auf dienstliche E-Mails Uber private Geréte (insbesondere auch Smartphones).
Soweit dies nicht lediglich Gber einen Webbrowser erfolgt, werden dabei E-Mail-Inhalte
zum privaten Gerét synchronisiert und dort gespeichert. Fir den E-Mail-Zugriff Gber
private Geréate wird folgende Ausnahme allgemein geregelt:

Die Synchronisation von E-Mails auf privaten Geréaten und die damit verbundene Da-
tenspeicherung wird erlaubt, solange nicht zu erwarten ist, dass E-Mails besonders
schutzwirdige Inhalte im Sinne von Datenschutz- oder anderen Geheimhaltungsanfor-
derungen enthalten. Fur E-Mail-Konten, bei denen aufgrund der Funktion der Kontoin-
haber zu erwarten ist, dass E-Mails besonders schutzwiirdige Inhalte im Sinne von
Datenschutz- oder anderen Geheimhaltungsanforderungen enthalten, ist eine Syn-
chronisation auf private Gerate nicht zulassig.

4 Risikoanalyse und Entscheidung tber mogliche Formen mobilen Arbei-
tens

Bei einer Genehmigung mobilen Arbeitens muss im Votum der zustandigen Fihrungs-
kraft auch entschieden werden, unter welchen Bedingungen mobiles Arbeiten zugelas-
sen werden kann. Die Entscheidung muss davon abh&ngig gemacht werden, welche
Informationen eine Person mobil bearbeiten soll und welche Rechte mit Konten der
Person verbunden wéren. Die Entscheidung sollte auf den folgenden Regeln basieren.

Bezlglich des Einsatzes von privaten Rechnern:

e Grundsatzlich hat der Einsatz dienstlicher Rechner Vorrang. Steht ein geeigne-
ter dienstlicher Rechner zur Verfigung, so sollte der Einsatz eines privaten
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Rechners nicht genehmigt werden. Hiervon kann nur in begriindeten Fallen ab-
gewichen werden.

o Die lokale Verarbeitung von schitzenswerten Daten ist auf einem privaten
Rechner nicht zu erlauben.

o Der Einsatz eines privaten Rechners zum Zugriff auf Terminalserver (oder auf
Biroarbeitsplatze als Terminalserver) sollte nicht erlaubt werden, wenn dariber
schitzenswerte Daten verarbeitet werden. Hiervon kann nur in begrindeten
Fallen abgewichen werden.

Bezlglich Speicherung von Daten auf Rechnern im mobilen Arbeiten

e Die Speicherung von schitzenswerten Daten ist auf privaten Rechnern nicht
erlaubt.

o Dienstliche Daten sollten beim mobilen Arbeiten auf zentralen Speichersyste-
men verbleiben und nicht auf den mobilen Rechnern gespeichert werden (von
temporaren Dateien, die von Programmen automatisch erzeugt werden abge-
sehen).

e Ist im mobilen Arbeiten ein Arbeiten ohne Netzverbindung nétig, so sollten zu
bearbeitende Daten Uber Synchronisation mit zentralen Speichern bereitgestellt
werden, um eine Verfugbarkeit der Daten im zentralen Speicher sicherzustel-
len.

Bezlglich der im mobilen Arbeiten verwendeten Konten:

e Fir Arbeiten mit Konten, die Uber erhdhte Rechte (z.B. Administrationskonten,
Konten mit Zugriffsrechten auf sensible Daten oder Systeme) verfligen, missen
Dienstrechner genutzt werden. Die Nutzung von privaten Geraten ist nicht zu-
lassig.

Bei VersttRen gegen die Genehmigungsauflagen sollte eine Kiindigung der Vereinba-
rung zum mobilen Arbeiten gepruft werden.

5 Hinweise zum Einsatz privater Hard- und Software
5.1 Sichere Konfiguration und sichere Nutzung

Fur den Einsatz privater Rechner im dienstlichen Kontext miissen die nachstehenden
Anforderungen, die sonst an dienstliche Rechner gestellt werden, auch erflllt werden.
Dabei handelt es sich um ganz allgemeine Sicherheitsanforderungen, die schon im
eigenen Interesse auch im privaten Umfeld umgesetzt werden sollten. Personen, die
private Gerate einsetzen wollen, missen die Einhaltung dieser Anforderungen bestati-
gen.

o Halten Sie Betriebssystem und Anwendungssoftware aktuell. Nutzen Sie
die Update-Prozeduren des Betriebssystems (z.B. Windows-Update) und der
Anwendungssoftware (z.B. Aktivieren der automatischen Updates in Firefox
und anderen Anwendungen). Wenn eine Anwendungssoftware keine automa-
tischen Updates anbietet, sollten Sie selbst regelmafig nach neuen Versionen
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suchen. Solche Software ist erfreulicherweise heute selten. Betriebssysteme
(z.B. Windows XP oder Windows 7) oder Anwendungen durfen nicht mehr zum
Einsatz kommen, wenn daflr keine Updates mehr vom Hersteller zur Verfiigung
gestellt werden, denn dann werden auch sicherheitsrelevante Fehler der Soft-
ware nicht mehr beseitigt. Das betrifft z.B. Windows XP oder Windows 7. Diese
Betriebssysteme diirfen nicht fir Homeoffice genutzt werden.

e Installieren Sie Virenschutzprogramme und halten Sie diese aktuell. Bei
aktuellen Windows-Betriebssystemen reicht hierfiir auch der im Betriebssystem
enthaltene Virenschutz ,Windows Defender®. Angehorige der Universitat (nicht
der UMG) kénnen alternativ auch die durch die Universitét lizenzierte Antiviren-
Software Sophos installieren. Die Lizenzvertrage erlauben ausdricklich den
Einsatz auf privaten Rechnern von Universitdtsangehoérigen, solange diese
Rechner nicht zuséatzlich auch fir kommerzielle Zwecke (z.B. in Nebentatigkei-
ten) eingesetzt werden.

e Arbeiten Sie nicht mit privilegierten Konten (Admin-Konten). Admin-
Rechte sollten nur zum Einsatz kommen, wenn Sie den Rechner administrieren
wollen, z.B. zur Installation von Software. Nutzen Sie flir normale Arbeiten ein
einfaches Benutzerkonto. Leider verleiten die Ublichen Prozesse beim Setup
eines neuen Windows-Rechners dazu, nur ein Konto anzulegen, das dann na-
turgemaln ein Admin-Konto sein muss (eines wird ja mindestens bendotigt). Sie
mussen also selber aktiv werden, um neben dem Admin-Konto ein einfaches
Benutzerkonto als Konto fur die tagliche Arbeit anzulegen.

e Sorgen Sie fiir Sicherheit der Daten beim Einsatz mobiler Rechner. Note-
books und Tablets sind dafur da, an verschiedenen Orten eingesetzt also auch
transportiert zu werden. Dadurch besteht ein erhéhtes Risiko, dass Rechner
und damit die darauf gespeicherten Daten beschadigt werden oder verloren ge-
hen. Schitzen Sie die Daten auf ihrem Rechner durch Backups gegen einen
Verlust. Schiitzen Sie die Daten auch gegen Einsicht durch Fremde im Fall ei-
nes versehentlichen Verlusts oder Diebstahls, indem Sie die Daten auf dem
Rechner verschliisseln. Windows-Versionen fir den professionellen Einsatz
(Windows Pro, Enterprise, Education) enthalten mit Bitlocker eine entspre-
chende Verschlisselungssoftware. Bei den Home-Versionen fehlt diese leider.
Hier kann freie Software wie VeraCrypt zum Einsatz kommen. Aber Vorsicht bei
jeglichem Einsatz von Verschliisselungsverfahren. Sichern Sie den Wiederher-
stellungsschliissel! Bei einem Schliisselverlust bleiben die Daten verschliisselt.
Ohne den Schlissel kann niemand die Daten lesen — auch Sie nicht!

o Befolgen Sie Sicherheitsregeln beim Surfen im Netz und bei der Nutzung
von E-Mail und anderen Kommunikationsdiensten. Klicken Sie nicht auf
Links mit unklaren Zielen, insbesondere nicht auf Links zum Download und zur
Installation von Software. Anhange von E-Mails oder anderen Kommunikations-
diensten sollten Sie nur 6ffnen, wenn ihre Ungefahrlichkeit z.B. durch Herkunft
und Kontext anzunehmen ist. Wenn Sie einen Anhang nicht wirklich erwarten,
fragen Sie lieber beim (angeblichen) Absender nach und vergewissern Sie sich,
dass sie mit der richtigen Person kommunizieren. Beim Einsatz privater Rech-
ner ist zu erwarten, dass dort auch private E-Mail-Konten genutzt werden. Auch
Uber private E-Mails erhaltene Schadsoftware kann zu Problemen mit dienstli-
chen Daten fuhren. Moglicherweise sind Sie bei Verwendung eines privaten E-
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Mail-Kontos auch schlechter gegen Schadsoftware geschitzt als bei dem
dienstlichen Konto. Ein Grund mehr, hier besonders vorsichtig zu sein.
o Deaktivieren Sie die automatische Ausfihrung von Makros. Cyberkrimi-
nelle nutzen bevorzugt Makros in Office-Dokumenten, um Schadsoftware auf
Rechnern zu platzieren. Stellen Sie sicher, dass die automatische Ausfihrung
von Makros deaktiviert ist.

5.2 Aufbewahrung und Zugriffe

Fir regulare Telearbeit gelten strenge Anforderungen an Arbeitsraume und Arbeitsmit-
tel. Auch im mobilen Arbeiten sollten private Rechner mit schitzenswerten Daten mog-
lichst sicher aufbewahrt werden. Der Zugriff aus Sicht der Stiftungsuniversitat fremder
Personen auf dienstliche Daten muss verhindert werden. Fremde in diesem Sinn sind
auch Haushaltsangehdrige. Der private Rechner sollte ausschlie3lich vom Universi-
tatsangehorigen selbst und nicht von anderen Haushaltsangehorigen genutzt werden.*
Bei einer lokalen Verarbeitung personenbezogener Daten oder aus anderen Griinden
besonders vertraulicher Daten muss der Einsatz des privaten Rechners unterbleiben.

6 Verarbeitung personenbezogener Daten

Soweit nicht einzelne Einrichtungen spezielle Regelungen erlassen haben (wie z.B. die
Personalabteilung) finden die folgenden allgemeinen Regeln Anwendung.

6.1 Elektronisch gespeicherte Daten

Da die Verarbeitung personenbezogener Daten rechtmaflig und erforderlich sein muss,
gelten weiterhin die Betroffenenrechte auf Transparenz (Information und Auskunft), Be-
richtigung, Loschung, Einschrankung der Verarbeitung und Widerspruch sowie Wider-
ruf der Einwilligung. Die Informationspflichten gemaf Art. 13 und 14 DSGVO mussen
weiterhin eingehalten werden. Muster dazu finden Sie auf der Homepage des Daten-
schutzbeauftragten.

4 Sollte fur mobiles Arbeiten in einer Sondersituation wie der Corona-Pandemie kein dienstlicher Rechner bereit-
gestellt werden kdnnen, so kann in zu begrindenden Ausnahmeféllen genehmigt werden, dass ein privater Rech-
ner mit Mehrpersonennutzung zur Nutzung im mobilen Arbeiten zugelassen wird. In einem solchen Fall der Mehr-
personennutzung muss das Risiko abgewogen werden, das von einem Zugriff durch Haushaltsangehdrige ausge-
hen kdnnte.

Wird entschieden, dass der Einsatz eines privaten Rechners erfolgen soll, obwohl auch andere Haushaltsangehd-
rige diesen benutzen, so muss zumindest fur die dienstliche Nutzung ein separates Benutzerkonto genutzt wer-
den. Falls schiitzenswerte Daten Giberhaupt auf dem Rechner gespeichert werden, miissen Zugriffsrechte auf
diese Daten so eingestellt werden, dass die Haushaltsangehdérigen keinen Zugriff auf diese Daten haben. Ebenso
missen die Haushaltsangehdrigen zum sicheren Umgang mit dem Rechner z.B. beim Surfen oder mit E-Mail und
Kommunikationsdiensten angewiesen werden.
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Auskunft und Loschung personenbezogener Daten darf auch von Privatrechnern aus
nur Uber den Dienstweg, d.h. Uber die Datenschutzmanagerin oder den Datenschutz-
manager der Universitat bzw. der UMG gewahrt werden. Die Anweisung der Daten-
schutzmanagerin oder des Datenschutzmanagers ist abzuwarten.

6.2 Papierakten

Papierakten mit personenbezogenen Daten dirfen nicht mit nach Hause genom-
men werden, da sie dort nicht sicher verwahrt werden kdnnen. Es ist schon der
Anschein zu vermeiden, dass Akten Unbefugten zur Kenntnis gelangt sein kénnten!

Falls Ublicherweise in Papierform vorliegende Dokumente im mobilen Arbeiten (in Form
des Home-Office) bendtigt werden, so sind Prozesse durch die Dienststelle zu organi-
sieren, die solche Dokumente in digitaler Form bereitstellen. Scanprozesse zur Digita-
lisierung missen dabei auf dem Campus stattfinden. Die Bereitstellung und Speiche-
rung erfolgt auf Datenspeichern der Stiftungsuniversitat.
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