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Anlage 1: 
 
Systembeschreibung Identity-Management-System 
 
1. Übersicht 
 
Das IDM dient der Schaffung und Verwaltung einer konsolidierten und ständig aktuellen Datenbasis 
für die Verwaltung von Identitäten und Berechtigungen innerhalb der Universität. Es soll die Qualität 
der Datenerfassung und des Datenabgleichs mit den angeschlossenen Systemen erhöhen. Ein 
wesentlicher Bestandteil des IDM ist das zentrale Datenverzeichnis. 
 
Als Werkzeug wurde bereits 2005 die Software Novell Identity-Manager (zwischenzeitlich von NetIQ 
mittlerweile von MicroFocus) ausgewählt und in einer ersten Stufe in Betrieb genommen. Schwerpunkt 
der ersten Phase war jedoch lediglich die Synchronisierung der verschiedenen Verzeichnisse der 
GWDG und der Universität (Windows AD sowie LDAP). In der jetzt anstehenden Stufe soll eine 
einheitliche Verwaltung von Accounts für Beschäftigte der Universität erreicht werden. 
 
Grundsätzliche Ziele des IDM: 

• Einheitliche Verwaltung von Benutzeraccounts für alle Nutzergruppen und für die wichtigsten 
Dienste am Wissenschaftsstandort Göttingen mit einer automatischen Generierung von 
Accounts (E-Mail, PC-Anmeldung), 

• Abbildung des kompletten Lebenszyklus der Mitarbeiter/innen von der Ausstattung mit den 
notwendigen Berechtigungen bei der Einstellung bis hin zur Abgrenzung der Berechtigungen 
bei Vertragsende, 

• Erfüllung von Anforderungen bezüglich der Ausstattung von Mitarbeiter/innen mit persönlichen 
Accounts, 

• Integration / Erweiterung sowie Vereinheitlichung der Selbstbedienungsfunktion im Rahmen 
des Benutzerportals (dadurch eine Erhöhung der Effizienz der Servicebereiche) sowie 

• Vorbereitung für die Etablierung des SingleSignOn (SSO). 
 

Um die am Universitätsstandort Göttingen verfügbaren Dienste wie E-Mail, Massenspeicher usw. 
möglichst zeitnah und unkompliziert neuen Mitarbeiter/innen der Universität zur Verfügung zu stellen, 
werden mit dem IDM zukünftig eine Vielzahl von Prozessen automatisiert. 
Das IDM wird zu Beginn ausschließlich Personen betreffen, die ab diesem Zeitpunkt ein Arbeits- oder 
Dienstverhältnis mit der Universität eingehen. Hierbei wird der Account erzeugt und weitere 
erforderliche Prozesse (z.B. die Generierung einer zum Account gehörenden E-Mail-Adresse) 
automatisiert durchlaufen, um die Person zeitnah arbeitsfähig zu machen. Die Vielzahl existierender 
Identitäten (Accounts) im IDM selbst sowie in den am IDM angebundenen Verzeichnissen ist hiervon 
unberührt. Da eine Verknüpfung zwischen den existierenden Identitäten und den Daten aus SAP HR 
nur sehr schwer möglich ist, wird dieser Verknüpfungsprozess zu einem späteren Zeitpunkt realisiert. 
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2. Produkt 
 
Software Novell Identity-Manager (von MicroFocus) 
 
3. Funktionsbeschreibung und Darstellung der Organisation der IT-Architektur 
 
Die folgende Grafik beschreibt die Schritte nach Erhalt des Arbeitsvertrages bis zur Nutzung der 
Basisdienste: 
 

 
 
Abbildung Schritte zur Nutzung der Basisdienste 
 
Die Basisdienste umfassen die Nutzung von E-Mail (Exchange), der WLAN-Dienste (EDUROAM und 
GoeMobile) sowie auch der Dienste von Windows Active Directory mit den entsprechenden 
Laufwerksfreigaben. 
 
 
4. Erläuterung der Änderungen, die sich für die betroffenen Beschäftigten ergeben. 
 
An dem IDM sind verschiedene Einheiten der Universität und der Universitätsmedizin beteiligt (UMG-
IT, SUB-IT, UNI-IT und GWDG sowie die Systemadministratoren SAP HR aus den 
Personalabteilungen der UMG und der UNI). Darüber hinaus sind sehr viele weitere Systeme aus den 
beteiligten Bereichen vom IDM betroffen. 
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4.1.6 Passwort und Passwortvorgaben 
Für die Nutzung eines einheitlichen Passwortes über Systemgrenzen hinaus und die Vorbereitung für 
eine flächendeckende Nutzung von SingleSignOn ist eine Vereinheitlichung des Passwortes in allen 
angebundenen Systemen erforderlich. Da SAP-Systeme der höchsten Sicherheitsanforderung 
unterliegen, und diese Sicherheitsvorgaben nicht abgesenkt werden können, gelten für das IDM 
entsprechend die SAP-Vorgaben. Diese Vorgaben gelten somit zugleich in allen anderen am IDM 
angebundenen Systemen. Eine Überprüfung der Passwörter und Einhaltung der Passwort-Vorgaben 
wird durch das IDM und die daran angebundenen Portale gewährleistet. Insbesondere bei 
Änderungen von Passwörtern durch den Benutzer selbst findet die Überprüfung der Gültigkeit im IDM 
statt, bevor das geänderte Passwort in die Zielsysteme geschrieben wird. 
Eine Passwort-Übersicht der letzten 5 gesetzten Passwörter wird hierbei im IDM realisiert und 
überwacht. Hierdurch wird ausgeschlossen, dass bereits vergebene Passwörter durch dieselbe 
Person erneut verwendet werden können. Dieses Verfahren wirkt sich unmittelbar auf die 
angebundenen Verzeichnisse aus. Da Passwortänderungen zukünftig ausschließlich über das 
Benutzer-Portal im Rahmen der Selbstbedienungsfunktion des Benutzers erfolgen sollen, wäre damit 
auch die Passwort-Historie im IDM (Benutzer-Portal) für die angebundenen Verzeichnisse bindend. 
 
4.1.7 Vorteile und Konsequenzen einer zentralen Passwortvorgabe 
Die Einführung eines Passwortes, welches für mehrere Dienste gleichermaßen nutzbar ist, bringt 
insofern einen Gewinn an Sicherheit, als sich der Endnutzer für unterschiedliche Systeme nur ein 
Passwort merken muss und dadurch dieses Passwort hinreichend komplex gestalten kann. 
Entscheidend ist, dass durch die Einführung zentraler Passwort-Vorgaben auch alle am IDM 
angebundenen Systeme dieses Format zwingend beherrschen. Entsprechend gelten damit auch in 
allen angebundenen Verzeichnissen ab Einführung die zentralen Bestimmungen für Passwörter. Dies 
gilt insbesondere für die Regel, dass ein Passwort alle 3 Monate zu ändern ist. Das gilt allerdings nur 
für die Benutzer, die auch in der Vergangenheit unter diese Regel fielen.  
 
4.1.8 Kriterien der Passwortvorgabe 
1.) Vorgaben wie in den SAP-Systemen schließt Personen ein, die keinen Zugang zu SAP-

Systemen erhalten. Bestehende, ggf. unsichere Passwörter bereits existierender Accounts im 
IDM bleiben erhalten. Lediglich bei der nächsten Passwortänderung (am IDM-Portal) muss ein 
Benutzer die verschärften Passwort-Vorgaben beachten. 
a. Das Password für einen SAP-Benutzer darf in den ersten drei Zeichen kein „!“ oder „?“ 

enthalten (siehe Anlage SAP Kennwortrichtlinien). 
b. Das Passwort für einen SAP-Benutzer darf nicht in der in SAP geführten Ausschlussliste 

enthalten sein.  
c. Historisierung der Passwörter. 

2.) Ein einheitliches Passwort ist ferner für die Einführung von Single-Sign-On-Verfahren 
erforderlich. Eine Abschaltung der Änderung von Kennwörtern im SAP ist jedoch nicht möglich. 
Daher ist es an dieser Stelle wichtig die Endnutzer über die Prozesse zur Kennwortänderung zu 
informieren. 

3.) Die Passwortvorgaben erfordern eine Passwortänderung alle 3 Monate. IDM wird die Benutzer 
automatisch per E-Mail auffordern, das Passwort zu ändern. Die Passwortänderungen 
geschehen ausschließlich über das Kunden-Portal durch den Benutzer selbst und betreffen alle 
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Bereiche der Universität. 
4.) Das Passwort wird durch den Administrator nur und ausschließlich im IDM-Portal oder in der 

Selbstbedienungsfunktion des Benutzerportals durch den Benutzer selbst geändert.  
5.) Die SAP-Passwort-Vorgaben werden im IDM-Portal bzw. Benutzerportal überwacht und 

eingehalten. 
6.) Die Initial-Passwörter werden im IDM generiert (z. B. bei Neueinstellung einer Person). Eine 

Synchronisation der Passwörter aus SAP ist technisch nicht möglich und erfolgt ausschließlich 
vom IDM zu den SAP-Systemen. 

7.) Da das Passwort im IDM abgelegt ist, wird damit eine Änderung eines Passwortes auch in allen 
anderen Systemen erreicht. 

8.) Die frühere Möglichkeit zur gesonderten Passwortänderungen in einzelnen Systemen / 
Verzeichnissen wird grundsätzlich technisch ausgeschlossen. Ist dies technisch nicht möglich, 
so muss im Rahmen einer Handlungsanweisung in den betroffenen Systemen darauf 
hingewiesen werden, dass Passwortänderungen nicht in den Zielsystemen selbst 
vorgenommen werden dürfen.  

 
4.1.9 Systeme/Funktionen mit hohem Schutzbedarf (zweites Passwort) 
Eine Aufteilung in die Schutzklasse I sowie Schutzklasse II ist für Dienste mit höheren 
Schutzanforderungen bzw. von Personen in einer besonderen Rolle erforderlich. Hierbei ist ein 
zweites Passwort zu verwenden, um höhere Sicherheitsanforderungen zu gewährleisten. Daraus folgt 
ein einheitlicher Account mit einem gesonderten Passwort für Dienste / Personen / Rollen mit höheren 
Sicherheitsanforderungen (z. B. SAP-Hauptnutzer FI / CO / HR / ISH). Das betrifft insbesondere 
Personen, die Zugriff auf SAP-Systeme oder weitere Systeme erhalten, welche einem besonderen 
Schutz durch das Passwort bedürfen. Hintergrund sind Bedenken, dass durch Einführung nur eines 
Passwortes des Benutzers für alle Systeme der Zugriff auf besonders schützenswerte Daten 
erleichtert wird.  
Eine Änderung des zweiten, sicherheitsrelevanteren Passwortes wird durch den Benutzer über das 
Kundenportal nur durch ein weiteres Sicherheitskriterium (Bsp.: Bestätigung via SMS) möglich sein.  
 
1. Berechtigungskonzept 
 
Dieses Kapitel stellt das Berechtigungskonzept für die folgenden Komponenten dar: 

- Identity-Management-System (IDM), Metadirectory von NetIQ/MicroFocus bei der GWDG, 
- IDM-Portal bei der GWDG sowie 
- Endnutzer-Portal bei der GWDG. 

 
Für die Komponenten des IDM sowie die daran angeschlossenen Portale existieren drei grundlegende 
Rollen: 
 

1.) IDM-Administrator: besitzt uneingeschränkten Zugriff auf alle Bereiche mit allen Attributen 
des IDM. 
 

2.) Institutsadmin: sind Administratoren der jeweiligen Instituts- sowie Abteilungs- und 
Stabsstellenbereiche. Diese Personen bekommen lesenden Zugriff auf alle in dem Institut 
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SAP_Kenn
ung 

C 30 SAP Kennung 
IT0105-USRID, Subtyp 0001 

Dient zur Identifikation im IDM von 
existierenden SAP HR-Accounts. Diese 
Information wird nur bei einigen Personen 
(die bereits einen SAP-Account haben) 
übertragen.  

NHG C 1 Gruppe NHG 
IT9000-WAHL_NHG 

Dieses Attribut ermöglicht die Identifikation 
von Hochschullehrern/ Hochschullehrerinnen, 
von wissenschaftlichen Beschäftigten und 
von MTV-Beschäftigten. Es gibt 
unterschiedliche Nutzungsszenarien bzgl. der 
Accounts bei Beendigung des 
Arbeitsverhältnisses. 

Orgeh_sh C 12 Kürzel Organisationseinheit 
IT1000-SHORT 

Beinhaltet auf Universitätsseite die 
Kostenstelle bzw. die Innenauftragsnummer 
der jeweiligen Einrichtung 

Inst_sh C 12 Kürzel Institut 
IT1000-SHORT (Für die Uni: 
in der OM-Hierarchie das 
erste O-Objekt mit dem Feld 
IT1000-SHORT mit einem '-' 
an der vierten Stelle) 

Beinhaltet auf Universitätsseite die 
Kostenstellengruppe der jeweiligen 
Einrichtung. Dient bei UniVZ der 
automatischen Zuordnung von Personen zu 
Einrichtungen. 

Fak_sh C 12 Kürzel Fakultät 
IT1000-SHORT (Für die Uni: 
in der OM-Hierarchie das 
erste O-Objekt mit dem Feld 
IT1000-SHORT mit einem '-' 
an der dritten Stelle) 

Basisinformation.  

Maßnahme C 2 Eintritte, Austritte sowie 
Organisationswechsel 

Dient der automatischen Weiterleitung für 
Deaktivierungen von Accounts an die 
Zielsysteme (Sperrung von Zugriffen nach 
Austritt von MA) 

IDM-Status C 2 Statusfeld für Schnittstelle 
HR2IDM 

Attribut zur Steuerung der Übertragung von 
Daten an das IDM (z. B. können Accounts in 
Ausnahmefällen von der Personalabteilung 
gesperrt werden oder die Übertragung von 
Stammdaten bestimmter Personen 
ausgesetzt werden). 

Personen-
ID 

C 8 Eindeutiger Schlüssel zur 
Identifikation von Personen 
im HR 

Dient der Sicherstellung der 
Zusammenführung von verschiedenen 
Personalnummern pro Person. Dieses 
Attribut wird voraussichtlich im Jahr 
2013/2014 eingeführt. 
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Abbildung 3 Attributfluss zwischen SAP und IDM 
 
7.1.3 Anschluss von Zielsystemen 
Über das IDM ist eine Vielzahl von Zielverzeichnissen angebunden, in die nach definierten Regeln die 
Daten geschrieben werden. Abbildung 4 zeigt die Quell- und Zielverzeichnisse, welche am IDM der 
GWDG angebunden sind. 
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Abbildung 4 Quell- und Zielverzeichnisse am IDM (Stand: 7/2015) 
 
Da unterschiedliche Zielverzeichnisse am IDM angebunden sind, müssen auch die Besonderheiten 
dieser Zielverzeichnisse berücksichtigt werden. Diese Aufgabe übernimmt zentral das MetaDirectory 
des IDM bei der GWDG.  
Am IDM angebundene Zielverzeichnisse profitieren von dem Projekt durch die zeitnahe Abarbeitung 
von Prozessen. Zukünftig können weitere Zielverzeichnisse am IDM angeschlossen werden, da die 
Grundlage für das Bereitstellen von IT-Ressourcen sowie Entziehen von IT-Ressourcen von Accounts 
mit Hilfe des IDM umgesetzt werden. 
 
7.2  Portale 
Für die Administration sowie für die Selbstbedienungsfunktion der Mitarbeiter/innen stehen zwei 
unterschiedliche Portale zur Verfügung: IDM-Portal (Administratoren) und Kundenportal 
(Beschäftigte). 
 
7.2.1 IDM-Portal 
Das IDM-Portal dient ausschließlich der Administration von Identitäten. Verantwortlich ist die/der IT 

Beauftragte der jeweiligen Einrichtung. Das Portal ist unmittelbar mit dem IDM verbunden. 
Änderungen an Benutzerobjekten wirken sich auch auf alle am IDM angebundenen Systeme aus 
(SAP, Windows AD, LDAP etc.). Auf das IDM-Portal haben lediglich die Administrato/innen 
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Zugriff. 
 

Es wird Anforderungen wie z. B. 
Mandantentrennung und gesonderter 
Berechtigungssteuerung gerecht. Das Portal 
verfügt über mehrere Bereiche - die 
sogenannten Arbeitsumgebungen.  
Das Portal ist vollständig mandantenfähig, 
wodurch Institutsadministratoren nur die für sie 
relevanten Objekte (Benutzer und Verteiler) 
sehen und bearbeiten können.  
Neben der reinen Benutzerverwaltung stehen 
über das Portal noch die Funktionen der LDAP- 
und Exchange Verteilerlisten zur Verfügung. 
Über den Endnutzer hinausgehend stehen für 
Institutsadministratoren weitere 
Arbeitsumgebungen zur Verfügung, in denen 
sie Benutzer verwalten können.  
Die Änderungen wirken sich direkt auf das 
zentrale Verzeichnis - das Metadirectory - aus 
und werden hieraus in die beteiligten Systeme 
verteilt. 
 
Funktionen des IDM-Portals: 

• Portal für Administratoren der Institute (Anlage, Änderungen von Accounts), 
• Zentrales Portal für die Benutzerverwalter aus den Personalverwaltungen um Accounts in den 

SAP-Zielsystemen zu erzeugen/entfernen. 
• Portal für die Systemverantwortlichen, 
• Prüfung der Kennwortkonvention für alle Systeme (incl. SAP-Systeme), 
• Sperrung sowie Entsperrung von Benutzern über Administratoren der Institute und über die 

Systemverantwortlichen, 
• Passwort ändern, 
• E-Mail Aliase hinzufügen / ändern / löschen, 
• Primäre E-Mail-Adresse ändern, 
• Weiterleitungsadressen hinzufügen / ändern / löschen, 
• Ausblenden aus den Exchange-Adresslisten, 
• Entfernen der Active Directory Kurzzeitsperre, 
• Sperrung eines Benutzers, 
• Löschen eines Benutzers mit E-Mail-Benachrichtigung und 14-tägiger Karenzzeit sowie 
• Löschen eines Benutzers zu einem definierten Zeitpunkt. 
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7.2.2 Kundenportal 
 
Für die Universität 
 
Im Kundenportal kann der Anwender im 
Wege der Selbstbedienungsfunktion 
Änderungen innerhalb des eigenen 
Account vornehmen, z. B. die Änderung 
des Passwortes sowie die Ergänzung 
zusätzlicher Telefonnummern oder die 
Änderung der Raumnummer. 
 
 
 
 
 
 
Für die Universitätsmedizin 
 
Für den Bereich UMG sind die im Kundenportal verfügbaren Bereiche auf Wunsch der UMG soweit 
eingeschränkt, dass lediglich die Passwortänderungen möglich sind.  
 

 
 
Der Zugriff auf weitere Dienste oder Webseiten, über das Portal wird hierbei verhindert. 
 
Änderungen des Passwortes 
 
Die Änderung eines Passwortes erfolgt über das Portal: passwort.med.uni-goettingen.de. 
Hierbei ist zunächst eine erfolgreiche Anmeldung des Benutzers mit seinem bisherigen Passwort 
erforderlich. Anschließend kann der/die Benutzer/in sein Passwort ändern. Eine Überprüfung des 
Passwortes hinsichtlich der auch im SAP geforderten Passwortrichtlinien erfolgt hierbei im Portal 
selbst. 
 
Auch des zweiten Passwortes eines Benutzers erfolgt in diesem Portal. Das zweite Passwort kann 
hierbei nur dann geändert werden, wenn das bisherige zweite Passwort im Portal korrekt angegeben 
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wurde. Hiermit wird verhindert, dass lediglich mit den ersten Passwort auch einen Änderung des 
zweiten Passwortes möglich ist. 
 
Passwortänderungen über das Portal sind in der Regel innerhalb von max. 1 Minute in allen 
angeschlossenen Systemen durch das IdM durchgeführt. 
 
 
 
8. Ablage und Speicherung der Daten (iDocs) 
 
Die Daten zu allen relevanten Ereignissen (Maßnahmen) aus SAP-HR wie, Eintritt, Austritt, 
Organisationswechsel werden aus dem SAP-HR in Form von iDocs erzeugt.  
 
Diese werden zunächst unmittelbar auf dem SAP-HR-System abgelegt und durch ein weiteres 
Programm auf einen speziellen Server (iDoc-ProxyServer) kopiert, welcher in einer sicheren 
Umgebung die iDocs speichert. Dieser Kopiervorgang erfolgt verschlüsselt, automatisiert alle 10 
Minuten. Anschließend werden alle kopierten iDocs auf dem SAP-HR Server wieder gelöscht. Auf 
dem iDocsProxyServer werden die iDocs unmittelbar verarbeitet und für max. 30 Tage aufbewahrt. 
iDocs, die älter als 30 Tage sind, werden irreversibel gelöscht. 
 
Zugriff auf den iDocsProxyServer besitzen ausschließlich das SAP-HR System, sowie das IdM 
System, welches die Daten verarbeitet. Weitere Zugriffe auf den iDocsProxyServer sind nicht möglich 
und nicht vorgesehen. 
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Im Rahmen der Vorabkontrolle erfolgte auch die Betrachtung der Gefahren- und der Risikoanalyse. 
Diese Punkte können im entsprechenden Teil der Dienstvereinbarung eingesehen werden.  
 
Siehe dazu: IT-RDV IDM RA Anlage Datenschutzvorabkontrolle.docx 



 
 

 

 
 

Dienstvereinbarung Identitätsmanagement – Anlage 3 
 

Stand: 12.08.2014  Seite 1 von 5 
 

Anlage 2 

Zusatzvereinbarung zur Auftragsdatenverarbeitung 
 

zwischen der 

 

 Georg-August-Universität Göttingen Stiftung öffentlichen Rechts  Universitätsmedi-

zin (UMG), Robert-Koch-Str.  40,37075 Göttingen, 

 vertreten durch den Vorstand 

  

      (nachstehend Auftraggeber genannt) 

 

und  der 

 

 Gesellschaft für wissenschaftliche Datenverarbeitung mbH Göttingen  (GWDG), 

 Am Faßberg 11, 37077 Göttingen, 

 vertreten durch die Geschäftsführung 

 

      (nachstehend Auftragnehmerin genannt) 

 

 

Unter Bezugnahme auf die Rahmenvereinbarung über Auftragsdatenverarbeitung perso-

nenbezogener Daten zwischen der Georg-August Universität Göttingen und der Gesellschaft 

für wissenschaftliche Datenverarbeitung mbH Göttingen 

 

wird folgendes vereinbart: 

 

Bereitstellung eines Identity-Management-Systems (IDM)  

 

Das Verfahren zum IDM ist in der Regelungsabrede über den Pilotbetrieb eines IDM und der 

Systembeschreibung, die Vertragsbestandteil sind, näher erläutert. Die Auftragnehmerin 

verarbeitet im Rahmen ihres Auftrags die dort aufgeführten personenbezogenen Daten. 

Die Datenverarbeitung erfolgt ausschließlich zu dem oben angegebenen Zweck. 
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Die GWDG hält eine aktuelle Dokumentation des Systems zur Einsichtnahme gemäß § 5 Abs. 

1 der Regelungsabrede IDM bereit. Die Änderungen dieser Vereinbarungen erfolgen gemäß § 

6 der Regelungsabrede IDM. 

 

Die folgenden technischen und organisatorischen Maßnahmen werden verbindlich festgelegt: 

 

1.) Zutrittskontrolle 
Die Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten verarbeitet oder 

genutzt .werden, befinden sich in den. Maschinenräumen der GWDG. Der Zutritt zu den 

Maschinenräumen erfolgt ausschließlich über ein elektronisches Kontrollsystem (Chipkarten)/ 

das den Zutritt, automatisch protokolliert. Nur berechtigte Personen erhalten von der GWDG 

eine personengebundene Chipkarte, die den Zutritt ermöglicht. 

Außerhalb der regulären Dienstzeit muss zusätzlich die Alarmanlage der Rechnerräume mit 

einem Schlüssel ausgeschaltet werden. Der Schlüssel befindet sich außerhalb der Dienstzeit 

im Gewahrsam der Pforte des MPI für biophysikalische Chemie und wird nur an berechtigte 

Personen/deren Namen auf einer entsprechenden Liste bei der GWDG erfasst sind, ausge-

geben. Der Pförtner prüft Personalausweis, oder Reisepass und lässt sich die Ausgabe der 

Schlüssel quittieren. 

 

2.) Zugangskontrolle 
Die Beschäftigten der GWDG, die mit dem Betrieb der Datenverarbeitungssysteme betraut 

sind, können ausschließlich mit Ihren persönlichen Benutzerkonten auf diese. Datenverar-

beitungssysteme zugreifen. Administrative Tätigkeiten können von Ihnen nur per 

ssh-Verbindung mit entsprechendem Zertifikat ausgeführt werden. Jeder Zugang wird auto-

matisch protokolliert. Zugangsberechtigte Beschäftigte von Dienstleistern sind in den jeweili-

gen Verträgen mit den Dienstleistern namentlich aufgeführt. Sie unterliegen den gleichen 

Regularien wie Beschäftigte der GWDG. 

 

 

3.) Zugriffskontrolle 
Das auf dem Datenverarbeitungssystem eingesetzte Filesystem gewährleistet standardmä-

ßig, dass die zur Benutzung des Datenverarbeitungssystems Berechtigten ausschließlich auf 

.die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können. Ebenso gewährleistet 

das eingesetzte Filesystem standardmäßig, dass die personenbezogenen Daten bei der 
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Verarbeitung und Nutzung sowie nach der Speicherung nicht unbefugt gelesen, kopiert, ver-

ändert oder entfernt werden können. Jeder berechtigte Beschäftigte der Universitätseinrich-

tung erhält ein persönliches Benutzerkonto, unter dem er auf seine Daten zugreifen kann. Mit 

diesem Benutzerkonto kann der Berechtigte, die Standards verändern, Ist aber für jede Ver-

änderung, selbst verantwortlich. 

Der Zugriff auf die Daten erfolgt nur nach erfolgreicher Authentisierung des Benutzers. Die 

GWDG stellt ein Identitymanagementsystem zur Verwaltung der Benutzerberechtigungen zur 

Verfügung. Die Benutzerverwaltung. erfolgt durch die Universitätseinrichtung. Die Systeme 

der Universitäts-Einrichtung, sind durch ein Firewallsystem der GWDG geschützt. Die Frei-

schaltung des-Zugriffes auf die Systeme der Universitätseinrichtung erfolgt in Abstimmung mit 

der Universitätseinrichtung. 

Insbesondere ist der Zugriff auf die Systeme des Auftraggebers zu. Zwecken der Fernwartung 

nur über eine dem Stand .der Technik entsprechende verschlüsselte Verbindung zulässig. 

Ausnahmen bedürfen der schriftlichen Zustimmung des Auftraggebers. 

 

4.) Weitergabekontrolle 
Personenbezogene Daten werden von den berechtigen Nutzern der Universitätseinrichtung 

unter Ihren persönlichen Benutzerkonten weitergegeben. Sie sind für die Weitergabekontrolle 

verantwortlich. 

Muss die GWDG aufgrund gesetzlicher oder behördlicher Vorgaben personenbezogene Da-

ten weitergeben; so Ist die Universitätseinrichtung hierüber unverzüglich zu Informieren. 

 

5.) Eingabekontrolle 
Personenbezogene Daten werden ausschließlich unter Verwendung individueller Benutzer-

konten von den Beschäftigten der Universitätseinrichtung in die Datenverarbeitungssysteme 

eingegeben, verändert oder entfernt. 

Die Beschäftigten sind für die Eingabekontrolle verantwortlich. .Insbesondere gilt § 7 der 

Rahmenvereinbarung über Auftragsdatenverarbeitung personenbezogener Daten 

 

6.) Auftragskontrolle 
Die Universitätseinrichtung hat das Recht, die getroffenen technischen und organisatorischen 

Maßnahmen Im erforderlichen Umfang zu kontrollieren. Die Auftragnehmerin hat die Kon-

trollen in zumutbarem Umfang zu unterstützen. Im Übrigen gilt § 5 der Rahmenvereinbarung 

über Auftragsdatenverarbeitung personenbezogener Daten. Die Beauftragung von Unterauf-
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tragnehmern bedarf der vorherigen Zustimmung der Universitätseinrichtung. 

 

7.) Verfügbarkeitskontrolle 
Die GWDG betreibt ein SAN, über das die Daten der Universitätseinrichtung in 

RAID-Systemen gespeichert werden. Alle neuen und geänderten Dateien werden einmal 

täglich In das Backup-. System der GWDG kopiert und dort mindestens drei Monate aufbe-

wahrt. Dadurch werden sie gegen zufällige Zerstörung oder Verlust geschützt. 

 

8.) Trennungsgebot 
Es wird auf §4 Abs. 3 der Rahmenvereinbarung über Auftragsdatenverarbeitung personen-

bezogener Daten Bezug genommen. Die dortigen Regelungen finden auf diese Vereinbarung 

Anwendung. 

 

Schlussbestimmungen 
 
Änderungen und Ergänzungen dieses Vertrages bedürfen zu ihrer Wirksamkeit der Schrift-

form. Dies gilt auch für die Abänderung dieses Schriftformerfordernisses. 

 

Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden, wird die Gültigkeit 

dieses Vertrages im Übrigen dadurch nicht berührt. Die Vertragsparteien werden in diesem 

Falle die unwirksame Bestimmung durch eine Regelung ergänzen, die der ausdrücklichen 

oder stillschweigenden Absicht der Vertragsparteien so nahe wie möglich kommt. Dasselbe 

gilt im Falle einer Vertragslücke. 
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Göttingen, den ______________   Göttingen, den ______________ 

 

 

Für die UMG      Für die GWDG 

 

 

 

 

___________________________  __________________________ 

Prof. Dr. Heyo K. Kroemer    Prof. Dr. Ramin Yahyapour 

Vorstand Forschung und Lehre   Geschäftsführer  

 

 

 

 

___________________________   

Dr. Sebastian Freytag 

Vorstand Wirtschaftsführung und 

Administration 
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Verfahrensbeschreibungen über automatisierte Verfahren zur Erfüllung der Aufgaben nach dem NVerfSchG oder 
nach dem Nds. SOG sind in Kopie an den Landesbeauftragten für den Datenschutz Niedersachsen zu senden. 

 

 

 

Verfahrensbeschreibung gem. § 8 des Nds. Datenschutzgesetzes (NDSG) 

   
  Einzelbeschreibung der Daten verarbeitenden Stelle  

  Anzahl der Verfahren 

  Sammelbeschreibung der Daten verarbeitenden Stelle zu gleichartigen Verfahren       
   

  Sammelbeschreibung durch Auftragnehmer (Daten verarbeitende Stelle siehe beiliegende Liste) 
    

  Ersterfassung   Änderung/Ergänzung 

 1. Anzeigende Stelle 

  Verfahrensbeschre bung erstellt von (Adresse, Geschäftszeichen) 
Universität Göttingen, Goßlerstr. 5/7, 37073 Göttingen, 
Herr Hochdorfer/ UMG Dr. T. Langbein  
 

Telefon: 
0551/39-7942 
0551/ 39 22762 
 

Ort, Datum: 
11.11.2014, Göttingen, 
für UMG angepasst 
10.3.2016 

 
Name der oder des Datenschutzbeauftragten /Telefon 
Prof. Dr. Dr. h.c. Werner Heun 0551 / 39-4693 
(Universität) 

Unterschrift 
(Erstellerin/Ersteller der 
Verfahrensbeschreibung) 
 

angeordnet durch Leiterin/Leiter  
 

Dr. Thomas Langbein 0551 39 22762 (UMG) Herrn Remmers 
Referat/Dezernat/Amt/Abteilung   
        

 2. Bezeichnung des Verfahrens 
Bezeichnung des Verfahrens  
Identity-Management-System 
Eingesetze Programme 
NetIQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG) 
  Bezeichnung dieser anderen Verfahren oder Dateien 

 
 Verknüpfungen zu anderen Verfahren oder Dateien bestehen 

SAP HR, MS Active Directory, OpenLDAP, 
SAP-Systeme (KIS, BW, EBP), UniVZ 

 3. Bezeichnung der Daten verarbeitenden Stelle/ Angaben zur  Auftragsdatenverarbeitung 

Bezeichnung der Daten verarbeitenden Stelle (bei Sammelbeschre bung durch Auftragnehmer siehe beiliegende Liste) 
Georg-August-Universität Göttingen und die Universitätsmedizin Göttingen 

Ort, Datum Göttingen 11.11.2014; angepasst 10.3.2016  
  

   Die gesamte Datenverarbeitung wird bei der Daten verarbeitenden Stelle se bst durchgeführt. 
 

 
 
Teile der Datenverarbeitung werden bei einem Auftragnehmer durchgeführt. Das Auftragsverhältnis ist schriftlich geregelt, § 6 NDSG wird 
beachtet.  

Name und Anschrift der Auftragnehmer sowie Art der Datenverarbeitung (z.B. Erfassung, Mikroverfilmung, Vernichtung) 
Gesellschaft für wissenschaftliche Datenverarbeitung Göttingen mbH 
Am Faßberg 11 
37077 Göttingen 
 
Art der Datenverarbeitung: Konfiguration und Betrieb im Rahmen der Auftragsdatenverarbeitung 
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 4. Zweckbestimmung des Verfahrens  
• Einheitliche Verwaltung von Benutzer-Accounts für alle Nutzergruppen und Dienste am 
Wissenschaftsstandort Göttingen, 
• Unterstützung eines Zugriffsmanagements auf IT-Systeme von der Ausstatung der Nutzer mit den 
notwendigen Accountdaten bei der Einstellung bis hin zur Abgrenzung des Zugriffes bei Vertragsende, 
• Erfüllung wichtiger Compliance-Forderungen bezüglich der Ausstattung von Mitarbeiter(innen) mit 
persönlichen Accounts, 

 5. Rechtsgrundlage der Verarbeitung 
Rechtsgrundlage für den Betrieb des Identity-Management-Systems sind die einschlägigen Rechtsgrundlagen 
für die Datenverarbeitung an der Universität Göttingen. Die Datenverarbeitung an der Universität Göttingen 
beruht auf einer Reihe unterschiedlicher Rechtsgrundlagen, die damit auch die rechtliche Basis des Identity 
Management darstellen. Einschlägig sind vor allem § 17 NHG, § 9, 10 NDSG und ergänzend § 88 I NBG sowie 
für die Universitätsklinik auch § 4 in Verbindung mit § 12 ff. BDSG und die Dienstvereinbarungen zum Betrieb 
des Identity-Managment-Systems zwischen dem Personalrat der Universität Göttingen und dem Präsidium der 
Georg-August-Universität, sowie zwischen dem Personalrat der UMG und dem Vorstand der UMG.  

 6. Kreis der Betroffenen 
Mitglieder, Angehörige und Gäste der Universität Göttingen (ausgenommen Studierende, es sei den, dass sie 
Arbeitnehmer an der Universität Göttingen oder an der UMG sind). 

Ungefähre Anzahl der Betroffenen  17000 

 7. Fristen für die Sperrung und Löschung der Daten 
Professorinnen/Professoren: Lebenslang 
Professorinnen/Professoren bei Wechsel der Hochschule oder bei Wechsel zu einem anderen Arbeitgeber : 1 
Jahr 
Wissenschaftliche Mitarbeiter/innen: 6 Monate 
Mitarbeiter/innen: Deaktivierung mit Vertragsende 
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  8. Gespeicherte Daten 

8.1 Art der gespeicherten Daten  8.2 Herkunft oder Empfänger bei regelmäßiger 
Übermittlung 

Jeder Betroffenenkreis ist einzeln aufzuführen; siehe auch               
Ausfüllhinweise 

Es ist anzukreuzen, ob es sich um eine übermittelnde (Ü) oder 
empfangende (E) Stelle handelt. 
 Ü E 

 a NeitQ Identity Manamgement System   

 b SAP HR (Personalverwaltung)   

 c MS Active Directory   

 d OpenLDAP   

 e SAP KIS, BW, EBP   

 f UniVZ   

 g         

 a b c d e f g 

Personalnummer        

Personalbereich        

Mitarbeitergruppe        

Mitarbeiterkreis        

Nachname        

Vorname        

Namenszusatz        

Namensvorsatz        

Akad. Titel        

Geschlecht        

Dienstliche Telefonnummer        

Matrikelnummer         

SUB-Barcode        

Kostenstellennummer        

Gruppe NHG        

Organisationseinheit/Organisationsschlüssel        

Institut        

Fakultät        

Massnahme (Eintritt, Austritt, Wechsel)        

IDM-Status aus SAP-HR        

Personen-ID aus SAP-HR        

Accountname        

Passwort        

Beginndatum des Zugangs        

Endedatum des Zugangs        
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Primäre E-Mail Adresse        

             

             

             

             

             

             

             

             

             

             

Bitte hier doppelklicken um eine neue Zeile einzufügen  

  Es findet keine regelmäßige Übermittlung statt 

 

 

 

 

 
      8.3 Beabsichtigte Übermittlung von Daten in Staaten nach § 14 NDSG 

Rechtsgrundlage für die Übermittlung 
keine 

Zweck der Übermittlung 
entfällt 

 
Behördeninterner Teil der Verfahrensbeschreibung  
 
 9. Angaben zu dem Verfahren nach Nr. 2 

Bezeichnung des Verfahrens  
Identity-Management-System 
Eingesetze Programme 
NetIQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG) 
 Bezeichnung dieser anderen Verfahren oder Dateien 

  Verknüpfungen zu anderen Verfahren oder Dateien bestehen SAP HR, MS Active Directory, SAP-Systeme (KIS, BW, 
EBP), UniVZ 

10. Betriebsart des Verfahrens 
 Bitte zusätzlich angeben     

   Stapel- (Batch-)               
        Betrieb 

   Dialogbetrieb   Datenbank  Tabellen-    
       ka kulation 

 Textver- 
       arbeitung 

  Manuell  Sonstiges:       
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11. Art der Geräte 
(Betriebssystemangaben ohne exakte Versionsnummern) 

 Großrechner der Firma  Betriebssystem       

 Rechner mittlerer Größe     Betriebssystem Linux, FreeBSD 

 Vernetzte Arbeitsplatzcomputer      Betriebssystem Windows, Linux 

 Alleinstehende PC     Betriebssystem       

 Sonstiges:       

 Datenfernübertragung   Standleitung (”DDV” oder ”HfD”)   Wählleitung mit Modem 
 Sonstige Datenfernübertragung 

 12. Übermittlungsverfahren 
   COM-Mikrofiche- 

           austausch 
  Datenträger- 

        austausch  
  Dateitransfer mittels  

        Datenfernübertragung 
 Automatisiertes  

      Abrufverfahren 

13. Verfahren zur Sperrung, Löschung, Auskunftserteilung 
  Manuelle  

      Sperrung 
   Automatische 
       Sperrung 

  Manuelle  
      Löschung 

 Automatische  
      Löschung 

Verfahren der Auskunftserteilung: 
    Schriftliche Mitteilung   Einsichtnahme vor Ort   Sonstiges:       

14. Technische und organisatorische Angaben nach § 7 NDSG 
 
14.1 Bauliche Maßnahmen 
  Grundsätzlich kein Publikumsverkehr in Räumen mit Arbeitsplatzcomputern (APC) oder Terminals. 

  

  Alle Räume mit APC sind bei Abwesenheit der Bediensteten mit Sicherheitsschlössern verschlossen. 
  

  Es werden nur APC eingesetzt (keine Zentralrechner wie Großrechner, Server, Mehrplatzsysteme). 
  

  Alle Zentralrechner sind in einer Sicherheitszone mit zusätzlicher Zugangskontrolle untergebracht. 
  

  Sicherung wichtiger mobiler Datenträger in separatem, gesicherten Archivraum oder Tresor. 

14.2 Technische Maßnahmen 

  Sicherung aller Rechner durch   Passwort   Magnetstreifenkarte/Chipkarte 
  

  Die Begrenzung der Zugriffsrechte auf die zuständigen Bediensteten ist technisch gesichert. 
  

  Verschlüsselung bei der Speicherung und ggf. bei der Datenfernübertragung. 
  

  Protokollierung von Systemaktivitäten (z.B. Benutzer-Login). 
  

  Protokollierung des Zugriffs auf einzelne Datensätze. 
  

  Regelmäßige Auswertung der Protokolle. 

14.3 Organisatorische Maßnahmen 
Die Zugriffsberechtigungen sind auf folgende Personen beschränkt: 
Administratoren der GWDG mit vollständigem Zugriff auf alle Daten. 
Enduser besitzen ausschliesslich Zugriff auf einige Attribute der eigenen Person. 
IT Institutsadministratoren haben Zugriff auf die Daten aller diesem Institut zugeordneten Personen. Die Liste 
der IT Institutsadministratoren wird von der GWDG verwaltet. 
 

   Eine Dienstanweisung zum Datenschutz ist vorhanden. 
Sonstiges: 

      



Seite 6 von 6 

 
 

 

14.4 Weitere wichtige technisch-organisatorische Maßnahmen 
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Hardwareseitig existieren im operativen Betrieb drei IDM-Server (zwei physikalische, ein virtueller) bei 
der GWDG. Von diesen Servern ausgehend, übernehmen ca. 40 Treiber das Schreiben und Lesen 
der Informationen von und zu den angeschlossenen Systemen und Applikationen. Die Übertragung 
der Informationen geschieht über eine gesicherte Verbindung (VPN-Tunnel). Weitere Ausführungen 
sind Abschnitt 4 zu entnehmen. 
Im System selbst werden keine Daten verdichtet bzw. neue generiert. Eine Ausnahme bildet hier 
lediglich das Einmal/Start-Passwort bei der Generierung des Accounts. Dieses wird für die neuen 
Nutzer zu Beginn gesetzt und muss anschließend durch die Nutzer geändert werden. 
Die Ziel-Struktur im IDM besitzt folgenden Aufbau: 
 

 
Abbildung 2: Zielstruktur IDM, Benutzerobjekte und Affiliations 

 
Das User-Object (o=goestern, ou=user) beinhaltet alle relevanten Attribute und wird durch das 
GWDG-Endnutzerportal bearbeitet. Die Attribute enthalten ebenfalls die jeweiligen Rollen des Nutzers 
(goesternRoleDN), die auf Basis der Affiliation zugeordnet worden sind. Außerdem wird ebenfalls eine 
Accountzuordnung in die jeweiligen Bereiche der Universität vorgenommen (unterschiedliche 
ObjectClasses). Im Beispiel in Abbildung 2 handelt es sich also um einen Nutzer, der die Rollen 
goesternStudent und goesternStaff zugeordnet bekommen hat und somit als Mitarbeiter und als 
Studierender in die jeweiligen Bereiche der Universität (o=goestern, ou=account, ou=uni) eingeordnet 
wird. 
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Der grundsätzliche Ablauf der Datenverarbeitung im IDM ist der nachfolgenden Prozessdarstellung zu entnehmen: 
 

 
Abbildung 3: Grundsätzlicher Ablauf der Datenverarbeitung vom IDM 

 
Wenn ein Mitarbeiter eingestellt wird oder an seinen Daten eine Veränderung an den Personaldaten vorgenommen werden muss (z. B. Namenänderung durch 
Heirat, Vertragsverlängerung), erfolgt dies über die Personalabteilungen. Diese pflegen die Daten in das System ein. Aus SAP ERP HCM wird anschließend ein 
IDoc erzeugt (dieses enthält Datensätze von neuen oder geänderten „Personen“). Im IDM wird geprüft, ob diese Person bereits vorhanden ist. Ist dies der Fall, 
werden die Daten im IDM angepasst (z. B. der Account aufgrund des längeren Vertrages verlängert). Ist dies nicht der Fall, wird für die neu eingestellte Person 
ein neuer Account generiert. Anschließend erfolgt die Provisionierung der Informationen zu den o. g. Zielsystemen und der Prozess ist abgeschlossen. 
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Etwaige redundante 
Systeme (z.B. Windows 
AD-Cluster) 

 

Derzeit 9 Domaincontroller  

IP-Adresse(n) des/der 
Systems/Systeme 

IP-Adressen der Domain Controller der ADs UKG, UMG, UMGADS  

 

 




