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Dienstvereinbarung

ither
den Betrieb des Identity-Management-Systems

(DV IDM)
zwischen
der Universitatsmedizin Goéttingen
Stiftung Offentlichen Rechts
- vertreten durch den Vorstand der
Universitatsmedizin Géttingen -

und

dem Personalrat der Universititsmedizin Géttingen
(ohne Georg-August-Universitit Gottingen)
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§ 1

Geltungsbereich und Zielsetzung

Die Dienstvereinbarung gilt fir alle durch den Personalrat verlretenden Beschéfiigten der
Georg-August-Universitat Gottingen Stiftung Offentlichen Rechts Universitatsmedizin Géttingen.
Fur die ehemaligen Beschéftigten geften die Bestimmungen dieser Dienstvereinbarung mit
Ausnahme des § 8 dieser Dienstvereinbarung (nachfolgend insgesamt Beschaftigte). Sie gilt
auerdem filr an der UMG beschéftigte Endnutzer mit Accounts, die mit dem ldentity Manage-
ment System (IDM) verknipft sind.

Das IDM dient der Schaffung und Verwaltung einer konsolidierten und stéindig aktuellen Daten-
basis fir die Verwaltung von Identitdten und Berechtigungen innerhalb der Stiftungsuniversitit,
Es soll die Qualitét der Datenerfassung und des Datenabgleichs mit den angeschlossenen Sys-
temen erhéhen. Ein wesentlicher Bestandteil des IDM ist das zentrale Datenverzeichnis.

Diese Dienstvereinbarung dient u.a. der Sicherstellung der Einhaltung der geltenden daten-
schutzrechtlichen Bestimmungen, des Arbeitsschutzgesetzes’ (ArbSchG), der Bildschirmar-
beitsverordnung® (BildscharbV) und des Niedersichsischen Personalvertretungsgesetzes
{NPersVG) in der jeweils geltenden Fassung,

§2

Begriffsdefinitionen

Eine Identitit ist der eindeutige Identifikator fiir eine Person, Crganisation, Ressource oder
einen Service zusammen mit optionaler zusétzlicher Information (z.B. Berechtigungen, Attribu-
ten). Die Identitat umfasst eindeutig kennzeichnende Merkmale.

Ein Account setzt sich aus Benutzername und Kennwort zusammen und charakterisiert eine
Identitat.

Ein Identitidts-Management-System (IDM) ist ein System zur Verwaltung von Identititen sowie
zur Koordinierung der Weitergabe dieser Identitdten und Berechtigungen an anderen Systeme
Ein System, das (lber eine Schnittsielle Daten von einem anderen System bezieht, wird als
Zielsystem bezeichnet.

Ein System, das Daten zur Nutzung oder Weiterverarbeitung fiir ein anderes System liefert, wird
als Quellsystem bezeichnet.

Als Endnutzer werden Beschafiigte ohne erweiterte Zugriffsrechte auf ein System bezeichnet,
Eine Berechtigung bzw. Rolle definiert Rechte, Aufgaben und Eigenschaften eines Benutzers
im Bereich eines Software- oder Betriehssystems.

1 Gesetz iiber die Durchfiihrung von Mafinahmen des Arbeitsschutzes zur Verbesserung der Sicherheit und des
Gesundheitsschutzes der Beschaftigten bei der Arbeit
z Verordnung tiber Sicherheit und Gesundheitsschutz bei der Arbeit an Bildschirmgeraten
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§3
Rechtsgrundiagen

Diese Dienstvereinbarung erlaubt den Einsatz des IDM in der Universitatsmedizin Géttingen
gem. § 78 L. V. m. § 66 Abs. 1 Ziffer 10 sowie § 67 Abs. 1 Ziffer 1 und 2 NPersVG und hinsicht-
lich der Verarbeitung personenbezogener Daten gem. der Bestimmungen des Nds. Daten-
schutzgeselzes (NDSG). Sie bildet die Rechtsgrundlage fir den Einsatz des IDM in der Univer-
sitdtsmedizin Géttingen.

Diese Dienstvereinbarung wird auf der Grundiage der Dienstvereinbarung tiber die Einfiihrung
und Anwendung datenverarbeitender Systeme vom 01.12.1997 (Universitatsmedizin ohne Uni-
versitat) in der jeweils geltenden Fassung abgeschlossen, die davon unberiihrt bleibt.

§4
Aufgaben und Ziele des IDM

Der durch das IDM ermdglichte Zugriff von Zielsystemen auf Daten, die von den Quellsystemen
tibernommen werden, darf nur fliir die nach dieser Dienstvereinbarung zulassigen Zwecke (An-
lage 8) genutzt werden.

Das IDM ordnet jederfjedem Beschéafligten der Universitatsmedizin auf der Basis tagesakiueller
Personen- und Organisationsdaten eine eindeutige digitale |dentitdt zu. Diese digitale identitat
umfasst die folgenden Angaben der/des Beschéafligten: Vorname, Nachname, Titel, Funkti-
on/Beschaftigungsart, Zugriffsberechtigungen flr die Nutzung von Informatiens- und Kommuni-
kationstechnik-Systemen {IT-Systemen). Diese digitale Identitat ist die Basis flr die automati-
sierte Zuteilung von Zugriffsberechtigungen. Die Beschiftigten kénnen durch Nachweis ihrer
jeweiligen digitalen ldentitat und entsprechend ihrer Berechtigungen auf perscnalisierte IT-
Dienste der Stiftungsuniversitat zugreifen.

Um iber tagesakiuelle Informationen von allen Beschaftigten zu verfiigen, bezieht das IDM
personenbezogene Daten aus dem Personalverwaltungssystem SAP ERP HCM (Anlage 3).

Mit dem Betrieb des IDMs werden darliber hinaus insbesondere folgende Ziele verfolgt:
+  Standardisierung von Administrations- und Verwaltungsvorgangen bzgl. der Zugangs-
verwaitung zu den personalisierten [T-Systemen,
»  Erhéhung der Datenqualitét der identitdtsdaten,
+  Erhéhung des Datenschutzes durch Transparenz bzgl. der Speicherung von personen-
bezogenen Daten und der zugrundeliegenden Datenfiiisse,
s  Erhdhung des Datenschutzes durch geziette Verwaltung von Nutzungsrechten,
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*  Erhohung der Sicherheit durch eindeutige digitale identitéten sowie
*  Vemmeidung von Mehrfachdatenhaltung in den verschiedenen [T-Systemen.

§5

Aufbau, Anderung und Erweiterung des Systems

Eine akiuelle System-Dokumentation zur Administration des IDM ist bei der Betreiberin des
IDM, der Geselischaft fir wissenschaftliche Datenverarbeitung Géttingen mbH (GWDG) als
Universitdtsrechenzentrum, einsehbar.

Die in der Anlage 3 beschriebenen Daten werden von SAP ERP HCM (ber eine Schnittstelle
an das 1DM (bergeben und kdnnen von Zielsystemen gemalk Anlage 8 genutzt werden.

Bei der Anderung der Funktionalitat und der Prozesse des IDM sowie von Schnittstellen fiir
Quell- und Zielsysteme ist die Inbetriebnahme nur nach vorheriger Zustimmung des Personalra-
tes zulassig.

Die Weitergabe von Account-Daten an die Zielsysteme und die Zuteilung von Ressourcen oder
Berechtigungen miissen dem Grundsatz geniligen, dass nur diejenigen Daten, Ressourcen
und/oder Berechtigungen libergeben werden, die in den Zielsystemen fir die Zweckerreichung
der jeweiligen Systeme erforderlich sind.

Jedes Zielsystem ist in den Anlagen 7 und 8 dieser Dienstvereinbarung zu dokumentieren.
Diese Dokumentation muss folgende Informationen enthalten:

¢ Name des Systems und dessen Funktion als Ziel- und / oder Quell-System

¢ Kurzbeschreibung des Verzeichnisdienstes / der Datenbank und Format der Daten

¢ Legitimation far den Zugang zum System

* Angabe der fir die Anbindung relevanten Attribute sowie deren mdgliche Inhalte (Lénge,

Zeichensatz), die vom/zum iDM Ubertragen werden

¢ Angabe méglicher Zielsysteme, die Gher das IDM versorgt werden

o Ansprechpartner fir das System und Abhangigkeiten zu anderen Systemen

e Umfang/Anzahl der existierenden bzw. zu erwartenden Accounts/Objekte

o Datenschutz/Sicherheitsrelevanz und Passwort Vorgaben

o Etwaige redundante Systeme

§6

Betreiber des Systems, Auftragsdatenverarbeitung

Das IDM wird von der Gesellschaft fiir wissenschaftliche Datenverarbeitung (GWDG) als Universitéts-
rechenzentrum betrieben (nachfolgend: Betreiberin). Systembeschreibung, Zusatzvereinbarung mit
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der GWDG, Datenilbernahme aus SAP ERP HCM, Verfahrensbeschraibung geméaft § 8 NDSG (Nie-
derséchsisches Datenschutzgeselz), Berechtigungskonzept und Funktionalitdten sind abschlielend in
den Anlagen 1 bis 8 dockumentiert und werden bei Bedarf und mit Zustimmung des Personalrats ak-
tualisiert. Die Betreiberin aktualisiert ggf. das Berechtigungskonzept nach Anlage 6.

§7

Datenschutz

(1)  Nach den Anforderungen des § 7 NDSG ist u.a. gewahrieistet, dass

« {iberprift und festgestellt werden kann, an welche Stellen eine Ubermittiung personenbe-
zogener Daten durch Einrichtungen zur Datentibertragung vorgesehen ist,

s die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliellich auf die
ihrer Zugriffsberechtigung unierliegenden Daten zugreifen kdnnen,

o  personenbezogene Daten bei der Verarbeitung, Ubertragung sowie beim Transport nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen; dies erfolgt entweder
durch Verschllisselung der Daten, deren Entschliisselung nur dem Absender und der/m
Empfanger/in ermdéglicht wird oder durch Anbindung von Quellsystemen auf Basis einer
sicheren Verbindung (z.B. VPN),

s (berprift und festgestelit werden kann, ob und von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, veréndert oder entfernt worden sind.

(2)  Nicht mshr benétigte personenbszogene Datan sowie alle Protokolidateien werden spatestens
nach sechs Monaten endgliltig, sicher und physikalisch von der Betreiberin geldscht. Die L&-
schung ist zu protokollieren.

§8
Berechtigungen, Pflichten und Gebote

(1) Art und Umfang der Berechtigungen (Personenkreise, Rollen) sind sowohl fir das IDM selbst
als auch fir das Online-Portal des IDM in Anlage 6 dargestellt und sind laufend durch die Be-
treiberin zu aktualisieren {s. § 5 Abs. 1).

(2) Die in der Anlage 6 genannten Administratoren sind verpflichtet, die allgemeinen datenschutz-
rechtlichen Bestimmungen einzuhalten und iiber Probleme des Datenschutzes beim Betrieb des
IDM umgehend den jeweiligen Datenschutzbeaufiragten zu informieren.

(3)  Flr den Geltungsbereich dieser Dienstvereinbarung gelten die gliltigen Rechtsvorschriften der
Stiftungsuniversitét Gottingen. Das IDM wird nicht eingesetzt, um das Verhalten und die Leis-
tung von Beschaitigten zu kontrollieren oder deren Arbeitsleistung zu intensivieren. Es werden
insbesondere keine Auswertungen lber Leistungen oder Verhalten einzelner Personen durch-
geftihrt. Verbindliche Dianstanweisungen fir die Nulzung und Arbeit mit dem IDM erh&ht der
Personalrat zur Kenntnis.
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Alle Endnutzer des Systems erhalten die erforderlichen Einweisungen und Schulungen fiir die
Nutzung des IDM.

§9

Rechte der Personalvertretung

Der Personalrat hat das Recht, sich durch einen fachkundigen Administrator alle Funkiionen
anzeigen und in geeigneter Form {z.B. als Screenshot) dokumentieren zu lassen, welche zur
Klarung des jeweiligen Sachverhaltes beitragen.

Gemalt § 30 Abs. 4 Nr. 2 NPersVG hat der Persconalrat das Recht, sachkundige Personen sei-
ner Wahl zur Beratung zu den Sitzungen hinzuzuziehen.

§10
Schlusshestimmungen, Inkrafttreten, Kiindigung

Anderungen dieser Dienstvereinbarung bedtrfen der Schriftform.

Diese Dienstvereinbarung tritt mit der Versffentlichung in den Amtlichen Mitteilungen 1 in Kraft.
Sie kann beim Personalrat, dem Geschéftsbereich Personal oder dem Geschéfisbereich T ein-
gesehen werden.

Soliten einzelne Punkte dieser Dienstvereinbarung undurchfithrbar oder unwirksam sein oder
werden, so wird dadurch die Durchflihrbarkeit oder Wirksamkeit dieser Dienstvereinbarung im
Obrigen nicht beriihrt. An die Stelle der undurchfthrbaren oder unwirksamen Bestimmung soll
diejenige durchftihrbare oder wirksame Regelung treten, die dem mdglichst nahe kommt, was
die Vertragsparteien mit der undurchfithrbaren oder unwirksamen Bestimmung beabsichtigtan.

Diese Dienstvereinbarung kann von beiden Seiten schriftlich mit einer Frist von vier Monaten
zum Ende eines Katendermonats von jeder Vertragspartei gekiindigt werden. Einvernehmiiche
Anderungen sind jederzeit mdglich und bediirfen der Schriftform.

Nach Kiindigung verpflichten sich Personalrat und Dienststelle, binnen 3 Monaten Vertragsver-
handlungen tber eine sachgerechte Neuregelung aufzunehmen. Ziel dieser Verhandlungen ist,
innerhalb eines Jahres eine einvernehmliche Regelung zu finden und eine neue Dienstverein-
barung abzuschlielen. Nach Abschluss dieses Jahres ist das IDM im Falle einer Nichteinigung
binnen einer Frist von 3 Monaten nach endgliltigem Scheitern der Verhandlungen aulier Betrieb
zu nehmen, Bis dahin gelten die Regelungen dieser Dienstvereinbarung sinngemal weiter.

Die Anlagen dieser Vereinbarung werden fortlaufend aktualisiert uhd kdnnen ohne Kiindigung
dieser Vereinbarung geéndert werden. Der Personalrat wird bei jeder Anderung informiert und
gyf. entsprechend dem NPersVG beteiligt.
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Gattingery 53.03.20’1 6

Fir die Ljniversitétsmedizin Gottingen
(ohne Universitat)

A 4

A A
Prof. Df. Heyo K Kroemey
Vorstar}é Forschung und Lehre
Sprecher des Vorstands

Dr. Martin Siess
Vorstand Krankenversorgung

ebastia eytag”
Varstand Wirtschaftsfithrung und
Administration

Gattingen, {1 .03.2016

Fir den Personalrat der Universitédtsmedizin
{ohne Universitat)

- 7 \ <.
%» SC\\,& - i\
Erdmuthe Bach-Reinert
Vorsitzende des Personalrats
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Systembeschreibung des IDMs (Stand: 15.12.2015)

Zusalzvereinbarung mit der GWDG zur Auftragsdatenverarbeitung (Stand; 12.08.2014)
Tabelle der zu ibernehmenden Attribute aus SAP HR (Stand: 17.12.2014)
Verfahrensheschreibung gemaf §8 NDSG (Stand; 10.03.2016)
Datenschutzvorabkontrolle (Stand: 04.09.2013)

Berechtigungskonzept (Stand; 17.12.2014)

Ubersicht der Zielsysteme (Stand: 17.12.2014)

Dokumentationen der Zielsysteme gemaf § 4 Abs. 6

a)
b)
c)
d)

e)

Zielsystem AD der UN! (Stand; 07.09.2013)

Zielsystem SAP HR (Stand: 25.02.2016)

Zielsystem SAP KIS (Stand: 25.02.2016)

Zielsystem UniVZ (Stand: 07.09.2013)

Zielsystem Active Directory (Verzeichnisdienst) der UMG (Stand: 26.02.2016)
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Anlage 1:

Systembeschreibung lIdentity-Management-System

1. Ubersicht

Das IDM dient der Schaffung und Verwaltung einer konsolidierten und standig aktuellen Datenbasis
fur die Verwaltung von Identitdten und Berechtigungen innerhalb der Universitét. Es soll die Qualitat
der Datenerfassung und des Datenabgleichs mit den angeschlossenen Systemen erhdhen. Ein
wesentlicher Bestandteil des IDM ist das zentrale Datenverzeichnis.

Als Werkzeug wurde bereits 2005 die Software Novell Identity-Manager (zwischenzeitlich von NetlQ
mittlerweile von MicroFocus) ausgewahlt und in einer ersten Stufe in Betrieb genommen. Schwerpunkt
der ersten Phase war jedoch lediglich die Synchronisierung der verschiedenen Verzeichnisse der
GWDG und der Universitat (Windows AD sowie LDAP). In der jetzt anstehenden Stufe soll eine
einheitliche Verwaltung von Accounts fur Beschéftigte der Universitat erreicht werden.

Grundsatzliche Ziele des IDM:

e Einheitliche Verwaltung von Benutzeraccounts fir alle Nutzergruppen und fir die wichtigsten
Dienste am Wissenschaftsstandort Géttingen mit einer automatischen Generierung von
Accounts (E-Mail, PC-Anmeldung),

e  Abbildung des kompletten Lebenszyklus der Mitarbeiter/innen von der Ausstattung mit den
notwendigen Berechtigungen bei der Einstellung bis hin zur Abgrenzung der Berechtigungen
bei Vertragsende,

e  Erfullung von Anforderungen beziglich der Ausstattung von Mitarbeiter/innen mit persénlichen
Accounts,

. Integration / Erweiterung sowie Vereinheitlichung der Selbstbedienungsfunktion im Rahmen
des Benutzerportals (dadurch eine Erh6hung der Effizienz der Servicebereiche) sowie

e  Vorbereitung fur die Etablierung des SingleSignOn (SSO).

Um die am Universitatsstandort Géttingen verfiigbaren Dienste wie E-Mail, Massenspeicher usw.
maoglichst zeitnah und unkompliziert neuen Mitarbeiter/innen der Universitat zur Verfliigung zu stellen,
werden mit dem IDM zukinftig eine Vielzahl von Prozessen automatisiert.

Das IDM wird zu Beginn ausschlie3lich Personen betreffen, die ab diesem Zeitpunkt ein Arbeits- oder
Dienstverhéltnis mit der Universitat eingehen. Hierbei wird der Account erzeugt und weitere
erforderliche Prozesse (z.B. die Generierung einer zum Account gehérenden E-Mail-Adresse)
automatisiert durchlaufen, um die Person zeitnah arbeitsféhig zu machen. Die Vielzahl existierender
Identitéaten (Accounts) im IDM selbst sowie in den am IDM angebundenen Verzeichnissen ist hiervon
unberihrt. Da eine Verknipfung zwischen den existierenden Identitaten und den Daten aus SAP HR
nur sehr schwer méglich ist, wird dieser Verknlpfungsprozess zu einem spéteren Zeitpunkt realisiert.
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2. Produkt
Software Novell Identity-Manager (von MicroFocus)
3. Funktionsbeschreibung und Darstellung der Organisation der IT-Architektur

Die folgende Grafik beschreibt die Schritte nach Erhalt des Arbeitsvertrages bis zur Nutzung der
Basisdienste:

Abbildung Schritte zur Nutzung der Basisdienste

Die Basisdienste umfassen die Nutzung von E-Mail (Exchange), der WLAN-Dienste (EDUROAM und
GoeMobile) sowie auch der Dienste von Windows Active Directory mit den entsprechenden
Laufwerksfreigaben.

4, Erlauterung der Anderungen, die sich fiir die betroffenen Beschéftigten ergeben.

An dem IDM sind verschiedene Einheiten der Universitat und der Universitatsmedizin beteiligt (UMG-
IT, SUB-IT, UNI-IT und GWDG sowie die Systemadministratoren SAP HR aus den
Personalabteilungen der UMG und der UNI). Dartiber hinaus sind sehr viele weitere Systeme aus den
beteiligten Bereichen vom IDM betroffen.
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41 Abbildung entscheidender Prozesse

4.1.1 Eintritt

Wenn eine Person ein Arbeitsverhaltnis bei der Universitat beginnt, wird dieses zunachst in der
Anlage der Stammdaten im SAP HR sichtbar. Von diesem Zeitpunkt an - basierend auf den in SAP
HR angegebenen Daten - beginnt das IDM alle weiteren Schritte automatisiert in der angegebenen
Reihenfolge abzuarbeiten. Ziel ist die mdglichst schnelle Herstellung der Arbeitsfahigkeit einer Person
durch Anlage ihres Accounts im IDM und damit in allen relevanten am IDM angebundenen Systemen.

4.1.2 Organisationswechsel

Der Wechsel einer Person von einer Einrichtung der Universitét in einen anderen Bereich wird im
Rahmen der abgestimmten Prozesse abgebildet. Dabei bleiben die Accountdaten (username sowie E-
Mail-Adresse(n)) erhalten. Ausgenommen davon ist ein Wechsel zwischen Universitat und
Universitatsmedizin. Dieser Prozess wird manuell vollzogen.

4.1.3 Austritt

Bei Austritt einer Person werden unterschiedliche Prozesse in Abhangigkeit des Personenkreises
durchlaufen. Hierbei wird Folgendes unterschieden:

Personenkreis Laufzeit des Accounts Sperrung in
nach Austritt SAP-Systemen

Professor/innen Kein Ablauf sofort
Professor/innen bei Wechsel 1 Jahr sofort
der Hochschule
Wissenschaftliche 6 Monate sofort
Mitarbeiter/innen
MTV-Mitarbeiter/innen Deaktivierung mit Austrittsdatum sofort
Studierende 2 Semester --

Tabelle 1 Laufzeiten des Accounts nach Austritt

Gleichzeitig werden vom IDM Benachrichtigungen (E-Mail) an die Person selbst sowie an zusténdige
IT-Administratoren verschickt. Diese E-Mail enthalt Informationen dartiber, wann der Account
gesperrt wird.

4.1.4 E-Mail-Adressen

Ein Ziel des IDM ist eine Vereinheitlichung des Formates bei den E-Mail-Adressen von neuen
Mitarbeiter/innen Das neue Format der E-Mail-Adresse enthélt keine Angabe der Fakultat. Bereits
bestehende E-Mail-Adressen, welche einer Person zugeordnet sind, bleiben im bisherigen Format
bestehen, um bestehende Ablaufe nicht zu beeintrachtigen. Eine etwaige bereits bestehende primare
E-Mail-Adresse bleibt unverandert. Das gilt auch fir bereits existierende Proxy-Adressen (Alias) einer
Person. Auch nach Einfiihrung des IDM ist ein Hinzufligen von E-Mail-Aliassen méglich. Diese kénnen
auch die Fakultat bzw. die Zentralverwaltung (ZVW) als Bestandteil der E-Mail-Adresse enthalten.
Bereits existierende Personen erhalten im IDM eine zusatzliche E-Mail-Adresse, die dem neuen
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Format des IDM entspricht. Bereits bestehende E-Mail-Adressen des Benutzers bleiben dabei
erhalten.
Folgende Formate fiir die primare E-Mail-Adresse werden durch das IDM erzeugt:

Einrichtung Format Bemerkung

Universitat, SUB hans.mustermann@uni-goettingen.de Keine Angabe der Fakultat.
Méglichkeit zur Vergabe von
Aliassen.

Universitdtsmedizin | hans.mustermann@med.uni-goettingen.de | Angabe der Medizinischen
Fakultat (med).

Studierende hans.mustermann@stud.uni-goettingen.de | Ist bereits etabliert.

Tabelle 2 Gilltige Formate fir E-Mail-Adressen

Existiert keine E-Mail-Adresse bzw. ist das Benutzerobjekt im IDM nicht vorhanden (bei Neuanlage),
wird die E-Mail-Adresse nach dem o. g. Format automatisch erzeugt. Sollte eine E-Mail-Adresse
bereits existieren, wird der bestehenden E-Mail-Adresse - analog zur Gestaltung der UserID - eine
Ziffer hinzugefiigt, um die Eindeutigkeit zu gewahrleisten.

Es besteht weiterhin die Mdglichkeit, neben der durch das IDM vergebenen, auch weitere E-Mail-
Adresse mit Angabe der Fakultat hinzuzufiigen, so dass der Endbenutzer unter allen definierten E-
Mail-Adressen erreichbar ist.

Eine E-Mail-Adresse wird innerhalb von 15 Jahren nicht neu vergeben. Dies gilt fir die primare- sowie
alle weiteren E-Mail-Adressen (Aliasse) einer Person. Tritt eine Person aus der Universitat aus, so
wird die E-Mail-Adresse flir den Zeitraum von 15 Jahren nicht mehr erneut verwendet.

4.1.5 User-ID
Das Namensschema entspricht den Namenskonventionen in SAP-Systemen.
Hierbei sind folgende Kriterien bindend:

e  Benutzername entspricht dem Nachnamen (z.B. Mustermann, Klaus - mustermann),

. Umlaute und R werden umgesetzt (z. B. aus ,6“ wird ,,0e“, aus ,R“ wird ,ss“),

e Bei Doppelnachnamen wird nur der erste Nachname verwendet. Prafixe dirfen nicht durch
Leerzeichen oder Bindestrich abgetrennt sein (z. B. Frau Mars-Venus - ,mars, Herr Mc Geiz
- ,mcgeiz‘, Frau Al-Battani“ - ,albattani).

e Die maximale Lange des Benutzernamens betragt 12 Stellen.

e Wenn dieser bereits vorhanden ist, wird ein Zeichen am Ende abgeschnitten und eine Zahl
angefugt (z. B. Frau Musterperson, Karin > ,musterperso1“). Wenn der neue Benutzername
ebenfalls vorhanden ist, wird weiter hochgezahit.

(Wenn es schon 9 Personen mit dem Namen MusterpersoX gibt, dann bekommt die neue
Person den Accountnamen ,musterpers10. Spater kann ,musterper100“ generiert werden.)
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4.1.6 Passwort und Passwortvorgaben

Fur die Nutzung eines einheitlichen Passwortes tiber Systemgrenzen hinaus und die Vorbereitung fur
eine flachendeckende Nutzung von SingleSignOn ist eine Vereinheitlichung des Passwortes in allen
angebundenen Systemen erforderlich. Da SAP-Systeme der héchsten Sicherheitsanforderung
unterliegen, und diese Sicherheitsvorgaben nicht abgesenkt werden kénnen, gelten fur das IDM
entsprechend die SAP-Vorgaben. Diese Vorgaben gelten somit zugleich in allen anderen am IDM
angebundenen Systemen. Eine Uberpriifung der Passworter und Einhaltung der Passwort-Vorgaben
wird durch das IDM und die daran angebundenen Portale gewahrleistet. Insbesondere bei
Anderungen von Passwortern durch den Benutzer selbst findet die Uberpriifung der Giiltigkeit im IDM
statt, bevor das geanderte Passwort in die Zielsysteme geschrieben wird.

Eine Passwort-Ubersicht der letzten 5 gesetzten Passworter wird hierbei im IDM realisiert und
Uberwacht. Hierdurch wird ausgeschlossen, dass bereits vergebene Passworter durch dieselbe
Person erneut verwendet werden kdnnen. Dieses Verfahren wirkt sich unmittelbar auf die
angebundenen Verzeichnisse aus. Da Passwortanderungen zukiinftig ausschlieBlich tiber das
Benutzer-Portal im Rahmen der Selbstbedienungsfunktion des Benutzers erfolgen sollen, ware damit
auch die Passwort-Historie im IDM (Benutzer-Portal) fir die angebundenen Verzeichnisse bindend.

4.1.7 Vorteile und Konsequenzen einer zentralen Passwortvorgabe

Die Einflhrung eines Passwortes, welches fiir mehrere Dienste gleichermal3en nutzbar ist, bringt
insofern einen Gewinn an Sicherheit, als sich der Endnutzer fir unterschiedliche Systeme nur ein
Passwort merken muss und dadurch dieses Passwort hinreichend komplex gestalten kann.
Entscheidend ist, dass durch die Einfuhrung zentraler Passwort-Vorgaben auch alle am IDM
angebundenen Systeme dieses Format zwingend beherrschen. Entsprechend gelten damit auch in
allen angebundenen Verzeichnissen ab Einfihrung die zentralen Bestimmungen flir Passworter. Dies
gilt insbesondere fir die Regel, dass ein Passwort alle 3 Monate zu &ndern ist. Das gilt allerdings nur
fur die Benutzer, die auch in der Vergangenheit unter diese Regel fielen.

4.1.8 Kriterien der Passwortvorgabe

1.) Vorgaben wie in den SAP-Systemen schliel3t Personen ein, die keinen Zugang zu SAP-
Systemen erhalten. Bestehende, ggf. unsichere Passworter bereits existierender Accounts im
IDM bleiben erhalten. Lediglich bei der nachsten Passwortanderung (am IDM-Portal) muss ein
Benutzer die verscharften Passwort-Vorgaben beachten.

a. Das Password fur einen SAP-Benutzer darf in den ersten drei Zeichen kein ,!“ oder ,?"
enthalten (siehe Anlage SAP Kennwortrichtlinien).

b. Das Passwort fur einen SAP-Benutzer darf nicht in der in SAP geflhrten Ausschlussliste
enthalten sein.

C. Historisierung der Passworter.

2.)  Ein einheitliches Passwort ist ferner fir die Einfihrung von Single-Sign-On-Verfahren
erforderlich. Eine Abschaltung der Anderung von Kennwortern im SAP ist jedoch nicht maglich.
Daher ist es an dieser Stelle wichtig die Endnutzer Uber die Prozesse zur Kennworténderung zu
informieren.

3.) Die Passwortvorgaben erfordern eine Passwortdnderung alle 3 Monate. IDM wird die Benutzer
automatisch per E-Mail auffordern, das Passwort zu &ndern. Die Passwortanderungen
geschehen ausschliellich Gber das Kunden-Portal durch den Benutzer selbst und betreffen alle
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Bereiche der Universitat.

4.)  Das Passwort wird durch den Administrator nur und ausschlieR3lich im IDM-Portal oder in der
Selbstbedienungsfunktion des Benutzerportals durch den Benutzer selbst geéndert.

5.) Die SAP-Passwort-Vorgaben werden im IDM-Portal bzw. Benutzerportal Giberwacht und
eingehalten.

6.)  Die Initial-Passworter werden im IDM generiert (z. B. bei Neueinstellung einer Person). Eine
Synchronisation der Passworter aus SAP ist technisch nicht mdglich und erfolgt ausschlieRlich
vom IDM zu den SAP-Systemen.

7.) Dadas Passwort im IDM abgelegt ist, wird damit eine Anderung eines Passwortes auch in allen
anderen Systemen erreicht.

8.) Die frihere Mdglichkeit zur gesonderten Passwortéanderungen in einzelnen Systemen /
Verzeichnissen wird grundsatzlich technisch ausgeschlossen. Ist dies technisch nicht méglich,
so muss im Rahmen einer Handlungsanweisung in den betroffenen Systemen darauf
hingewiesen werden, dass Passwortanderungen nicht in den Zielsystemen selbst
vorgenommen werden dirfen.

4.1.9 Systeme/Funktionen mit hohem Schutzbedarf (zweites Passwort)

Eine Aufteilung in die Schutzklasse | sowie Schutzklasse Il ist fir Dienste mit h6heren
Schutzanforderungen bzw. von Personen in einer besonderen Rolle erforderlich. Hierbei ist ein
zweites Passwort zu verwenden, um hohere Sicherheitsanforderungen zu gewahrleisten. Daraus folgt
ein einheitlicher Account mit einem gesonderten Passwort fur Dienste / Personen / Rollen mit héheren
Sicherheitsanforderungen (z. B. SAP-Hauptnutzer FI / CO / HR / ISH). Das betrifft insbesondere
Personen, die Zugriff auf SAP-Systeme oder weitere Systeme erhalten, welche einem besonderen
Schutz durch das Passwort bediirfen. Hintergrund sind Bedenken, dass durch Einfihrung nur eines
Passwortes des Benutzers fiir alle Systeme der Zugriff auf besonders schiitzenswerte Daten
erleichtert wird.

Eine Anderung des zweiten, sicherheitsrelevanteren Passwortes wird durch den Benutzer (iber das
Kundenportal nur durch ein weiteres Sicherheitskriterium (Bsp.: Bestéatigung via SMS) méglich sein.

1. Berechtigungskonzept

Dieses Kapitel stellt das Berechtigungskonzept fir die folgenden Komponenten dar:
- ldentity-Management-System (IDM), Metadirectory von NetlQ/MicroFocus bei der GWDG,
- IDM-Portal bei der GWDG sowie
- Endnutzer-Portal bei der GWDG.

Fir die Komponenten des IDM sowie die daran angeschlossenen Portale existieren drei grundlegende
Rollen:

1.) IDM-Administrator: besitzt uneingeschrankten Zugriff auf alle Bereiche mit allen Attributen
des IDM.

2.) Institutsadmin: sind Administratoren der jeweiligen Instituts- sowie Abteilungs- und
Stabsstellenbereiche. Diese Personen bekommen lesenden Zugriff auf alle in dem Institut
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SAP_Kenn | C 30 SAP Kennung Dient zur Identifikation im IDM von
ung ITO105-USRID, Subtyp 0001 | existierenden SAP HR-Accounts. Diese
Information wird nur bei einigen Personen
(die bereits einen SAP-Account haben)
Ubertragen.
NHG Ccl1 Gruppe NHG Dieses Attribut ermdglicht die Identifikation
IT9000-WAHL_NHG von Hochschullehrern/ Hochschullehrerinnen,
von wissenschaftlichen Beschéftigten und
von MTV-Beschaftigten. Es gibt
unterschiedliche Nutzungsszenarien bzgl. der
Accounts bei Beendigung des
Arbeitsverhaltnisses.
Orgeh_sh c12 Kirzel Organisationseinheit Beinhaltet auf Universitatsseite die
IT1000-SHORT Kostenstelle bzw. die Innenauftragsnummer
der jeweiligen Einrichtung
Inst_sh c12 Krzel Institut Beinhaltet auf Universitatsseite die
IT1000-SHORT (Fur die Uni: | Kostenstellengruppe der jeweiligen
in der OM-Hierarchie das Einrichtung. Dient bei UniVZ der
erste O-Objekt mit dem Feld | automatischen Zuordnung von Personen zu
IT1000-SHORT mit einem '-' | Einrichtungen.
an der vierten Stelle)
Fak_sh c12 Klrzel Fakultat Basisinformation.
IT1000-SHORT (Fir die Uni:
in der OM-Hierarchie das
erste O-Objekt mit dem Feld
IT1000-SHORT mit einem *-'
an der dritten Stelle)
MaRnahme | C 2 Eintritte, Austritte sowie Dient der automatischen Weiterleitung fir
Organisationswechsel Deaktivierungen von Accounts an die
Zielsysteme (Sperrung von Zugriffen nach
Austritt von MA)
IDM-Status | C 2 Statusfeld fur Schnittstelle Attribut zur Steuerung der Ubertragung von
HR2IDM Daten an das IDM (z. B. kénnen Accounts in
Ausnahmeféllen von der Personalabteilung
gesperrt werden oder die Ubertragung von
Stammdaten bestimmter Personen
ausgesetzt werden).
Personen- | C38 Eindeutiger Schlissel zur Dient der Sicherstellung der
ID Identifikation von Personen Zusammenfiihrung von verschiedenen

im HR

Personalnummern pro Person. Dieses
Attribut wird voraussichtlich im Jahr
2013/2014 eingeflhrt.
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Abbildung 3 Attributfluss zwischen SAP und IDM

7.1.3 Anschluss von Zielsystemen

Uber das IDM ist eine Vielzahl von Zielverzeichnissen angebunden, in die nach definierten Regeln die

Daten geschrieben werden. Abbildung 4 zeigt die Quell- und Zielverzeichnisse, welche am IDM der
GWDG angebunden sind.
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Abbildung 4 Quell- und Zielverzeichnisse am IDM (Stand: 7/2015)

Da unterschiedliche Zielverzeichnisse am IDM angebunden sind, missen auch die Besonderheiten
dieser Zielverzeichnisse bericksichtigt werden. Diese Aufgabe Ubernimmt zentral das MetaDirectory
des IDM bei der GWDG.

Am IDM angebundene Zielverzeichnisse profitieren von dem Projekt durch die zeithahe Abarbeitung
von Prozessen. Zukiinftig kdnnen weitere Zielverzeichnisse am IDM angeschlossen werden, da die
Grundlage fur das Bereitstellen von IT-Ressourcen sowie Entziehen von IT-Ressourcen von Accounts
mit Hilfe des IDM umgesetzt werden.

7.2 Portale

Fir die Administration sowie fur die Selbstbedienungsfunktion der Mitarbeiter/innen stehen zwei
unterschiedliche Portale zur Verfugung: IDM-Portal (Administratoren) und Kundenportal
(Beschaftigte).

7.2.1 IDM-Portal

Das IDM-Portal dient ausschlie3lich der Administration von Identitaten. Verantwortlich ist die/der IT
Beauftragte der jeweiligen Einrichtung. Das Portal ist unmittelbar mit dem IDM verbunden.
Anderungen an Benutzerobjekten wirken sich auch auf alle am IDM angebundenen Systeme aus
(SAP, Windows AD, LDAP etc.). Auf das IDM-Portal haben lediglich die Administrato/innen
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Zugriff.

Es wird Anforderungen wie z. B.
Mandantentrennung und gesonderter
Berechtigungssteuerung gerecht. Das Portal
verfligt iber mehrere Bereiche - die
sogenannten Arbeitsumgebungen.

Das Portal ist vollstandig mandantenfahig,
wodurch Institutsadministratoren nur die fir sie
relevanten Objekte (Benutzer und Verteiler)
sehen und bearbeiten kdnnen.

Neben der reinen Benutzerverwaltung stehen
Uber das Portal noch die Funktionen der LDAP-
und Exchange Verteilerlisten zur Verfligung.
Uber den Endnutzer hinausgehend stehen fiir
Institutsadministratoren weitere
Arbeitsumgebungen zur Verfligung, in denen
sie Benutzer verwalten kénnen.

Die Anderungen wirken sich direkt auf das
zentrale Verzeichnis - das Metadirectory - aus
und werden hieraus in die beteiligten Systeme

verteilt.

Funktionen des IDM-Portals:

Portal fiir Administratoren der Institute (Anlage, Anderungen von Accounts),

Zentrales Portal fir die Benutzerverwalter aus den Personalverwaltungen um Accounts in den
SAP-Zielsystemen zu erzeugen/entfernen.

Portal fur die Systemverantwortlichen,

Prifung der Kennwortkonvention fur alle Systeme (incl. SAP-Systeme),

Sperrung sowie Entsperrung von Benutzern tiber Administratoren der Institute und Uber die
Systemverantwortlichen,

Passwort &ndern,

E-Mail Aliase hinzufiigen / andern / l6schen,

Primére E-Mail-Adresse andern,

Weiterleitungsadressen hinzufiigen / &ndern / I8schen,

Ausblenden aus den Exchange-Adresslisten,

Entfernen der Active Directory Kurzzeitsperre,

Sperrung eines Benutzers,

Ldschen eines Benutzers mit E-Mail-Benachrichtigung und 14-tagiger Karenzzeit sowie
Ldschen eines Benutzers zu einem definierten Zeitpunkt.
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7.2.2 Kundenportal
Fur die Universitat

Im Kundenportal kann der Anwender im
Wege der Selbstbedienungsfunktion
Anderungen innerhalb des eigenen
Account vornehmen, z. B. die Anderung
des Passwortes sowie die Erganzung
zusatzlicher Telefonnummern oder die
Anderung der Raumnummer.

Fir die Universitatsmedizin

Fur den Bereich UMG sind die im Kundenportal verfiigbaren Bereiche auf Wunsch der UMG soweit
eingeschrénkt, dass lediglich die Passwortdanderungen méglich sind.

Der Zugriff auf weitere Dienste oder Webseiten, Uber das Portal wird hierbei verhindert.
Anderungen des Passwortes

Die Anderung eines Passwortes erfolgt iiber das Portal: passwort.med.uni-goettingen.de.

Hierbei ist zunachst eine erfolgreiche Anmeldung des Benutzers mit seinem bisherigen Passwort
erforderlich. AnschlieBend kann der/die Benutzer/in sein Passwort andern. Eine Uberpriifung des
Passwortes hinsichtlich der auch im SAP geforderten Passwortrichtlinien erfolgt hierbei im Portal
selbst.

Auch des zweiten Passwortes eines Benutzers erfolgt in diesem Portal. Das zweite Passwort kann
hierbei nur dann geéndert werden, wenn das bisherige zweite Passwort im Portal korrekt angegeben
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wurde. Hiermit wird verhindert, dass lediglich mit den ersten Passwort auch einen Anderung des
zweiten Passwortes mdglich ist.

Passwortédnderungen Uber das Portal sind in der Regel innerhalb von max. 1 Minute in allen
angeschlossenen Systemen durch das IdM durchgefihrt.

8. Ablage und Speicherung der Daten (iDocs)

Die Daten zu allen relevanten Ereignissen (MaBhahmen) aus SAP-HR wie, Eintritt, Austritt,
Organisationswechsel werden aus dem SAP-HR in Form von iDocs erzeugt.

Diese werden zunachst unmittelbar auf dem SAP-HR-System abgelegt und durch ein weiteres
Programm auf einen speziellen Server (iDoc-ProxyServer) kopiert, welcher in einer sicheren
Umgebung die iDocs speichert. Dieser Kopiervorgang erfolgt verschliisselt, automatisiert alle 10
Minuten. AnschlieRend werden alle kopierten iDocs auf dem SAP-HR Server wieder geldscht. Auf
dem iDocsProxyServer werden die iDocs unmittelbar verarbeitet und fir max. 30 Tage aufbewabhrt.
iDocs, die lter als 30 Tage sind, werden irreversibel geléscht.

Zugriff auf den iDocsProxyServer besitzen ausschlie3lich das SAP-HR System, sowie das |dM
System, welches die Daten verarbeitet. Weitere Zugriffe auf den iDocsProxyServer sind nicht mglich
und nicht vorgesehen.
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Im Rahmen der Vorabkontrolle erfolgte auch die Betrachtung der Gefahren- und der Risikoanalyse.
Diese Punkte kénnen im entsprechenden Teil der Dienstvereinbarung eingesehen werden.

Siehe dazu: IT-RDV IDM RA Anlage Datenschutzvorabkontrolle.docx
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Anlage 2
Zusatzvereinbarung zur Auftragsdatenverarbeitung

zwischen der
Georg-August-Universitat Goéttingen Stiftung 6ffentlichen Rechts  Universitatsmedi-
zin (UMG), Robert-Koch-Str. 40,37075 Gattingen,
vertreten durch den Vorstand
(nachstehend Auftraggeber genannt)
und der
Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Goéttingen (GWDG),
Am Fal3berg 11, 37077 Gottingen,
vertreten durch die Geschéftsfuhrung
(nachstehend Auftragnehmerin genannt)
Unter Bezugnahme auf die Rahmenvereinbarung Uber Auftragsdatenverarbeitung perso-
nenbezogener Daten zwischen der Georg-August Universitat Gottingen und der Gesellschaft
fur wissenschaftliche Datenverarbeitung mbH Géttingen
wird folgendes vereinbart:
Bereitstellung eines Identity-Management-Systems (IDM)
Das Verfahren zum IDM ist in der Regelungsabrede Uber den Pilotbetrieb eines IDM und der
Systembeschreibung, die Vertragsbestandteil sind, naher erlautert. Die Auftragnehmerin

verarbeitet im Rahmen ihres Auftrags die dort aufgeflihrten personenbezogenen Daten.

Die Datenverarbeitung erfolgt ausschlief3lich zu dem oben angegebenen Zweck.
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Die GWDG halt eine aktuelle Dokumentation des Systems zur Einsichtnahme gemaf 8§ 5 Abs.
1 der Regelungsabrede IDM bereit. Die Anderungen dieser Vereinbarungen erfolgen gemaf §

6 der Regelungsabrede IDM.

Die folgenden technischen und organisatorischen Ma3nahmen werden verbindlich festgelegt:

1.) Zutrittskontrolle

Die Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten verarbeitet oder
genutzt .werden, befinden sich in den. Maschinenraumen der GWDG. Der Zutritt zu den
Maschinenrdumen erfolgt ausschlieBlich Gber ein elektronisches Kontrollsystem (Chipkarten)/
das den Zutritt, automatisch protokolliert. Nur berechtigte Personen erhalten von der GWDG
eine personengebundene Chipkarte, die den Zutritt ermoglicht.

AuRerhalb der reguléaren Dienstzeit muss zusatzlich die Alarmanlage der Rechnerraume mit
einem Schlissel ausgeschaltet werden. Der Schlissel befindet sich auRerhalb der Dienstzeit
im Gewahrsam der Pforte des MPI flr biophysikalische Chemie und wird nur an berechtigte
Personen/deren Namen auf einer entsprechenden Liste bei der GWDG erfasst sind, ausge-
geben. Der Pfértner prift Personalausweis, oder Reisepass und lasst sich die Ausgabe der
Schlissel quittieren.

2.) Zugangskontrolle

Die Beschéftigten der GWDG, die mit dem Betrieb der Datenverarbeitungssysteme betraut
sind, kénnen ausschlie3lich mit Ihren personlichen Benutzerkonten auf diese. Datenverar-
beitungssysteme zugreifen. Administrative Téatigkeiten kdnnen von Ihnen nur per
ssh-Verbindung mit entsprechendem Zertifikat ausgeftihrt werden. Jeder Zugang wird auto-
matisch protokolliert. Zugangsberechtigte Beschaftigte von Dienstleistern sind in den jeweili-
gen Vertragen mit den Dienstleistern namentlich aufgefiihrt. Sie unterliegen den gleichen

Regularien wie Beschéftigte der GWDG.

3.) Zugriffskontrolle

Das auf dem Datenverarbeitungssystem eingesetzte Filesystem gewahrleistet standardma-
Big, dass die zur Benutzung des Datenverarbeitungssystems Berechtigten ausschlie3lich auf
.die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen. Ebenso gewahrleistet

das eingesetzte Filesystem standardmé&fig, dass die personenbezogenen Daten bei der
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Verarbeitung und Nutzung sowie nach der Speicherung nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden kénnen. Jeder berechtigte Beschéftigte der Universitatseinrich-
tung erhdlt ein personliches Benutzerkonto, unter dem er auf seine Daten zugreifen kann. Mit
diesem Benutzerkonto kann der Berechtigte, die Standards verandern, Ist aber fir jede Ver-
anderung, selbst verantwortlich.

Der Zugriff auf die Daten erfolgt nur nach erfolgreicher Authentisierung des Benutzers. Die
GWDG stellt ein Identitymanagementsystem zur Verwaltung der Benutzerberechtigungen zur
Verfligung. Die Benutzerverwaltung. erfolgt durch die Universitatseinrichtung. Die Systeme
der Universitats-Einrichtung, sind durch ein Firewallsystem der GWDG geschiitzt. Die Frei-
schaltung des-Zugriffes auf die Systeme der Universitatseinrichtung erfolgt in Abstimmung mit
der Universitatseinrichtung.

Insbesondere ist der Zugriff auf die Systeme des Auftraggebers zu. Zwecken der Fernwartung
nur Uber eine dem Stand .der Technik entsprechende verschlisselte Verbindung zulassig.

Ausnahmen bedurfen der schriftlichen Zustimmung des Auftraggebers.

4.) Weitergabekontrolle

Personenbezogene Daten werden von den berechtigen Nutzern der Universitatseinrichtung
unter Ihren personlichen Benutzerkonten weitergegeben. Sie sind fir die Weitergabekontrolle
verantwortlich.

Muss die GWDG aufgrund gesetzlicher oder behérdlicher Vorgaben personenbezogene Da-

ten weitergeben; so Ist die Universitatseinrichtung hiertiber unverzuglich zu Informieren.

5.) Eingabekontrolle

Personenbezogene Daten werden ausschliel3lich unter Verwendung individueller Benutzer-
konten von den Beschaftigten der Universitatseinrichtung in die Datenverarbeitungssysteme
eingegeben, verandert oder entfernt.

Die Beschaftigten sind fur die Eingabekontrolle verantwortlich. .Insbesondere gilt § 7 der

Rahmenvereinbarung Uber Auftragsdatenverarbeitung personenbezogener Daten

6.) Auftragskontrolle

Die Universitatseinrichtung hat das Recht, die getroffenen technischen und organisatorischen
MaRnahmen Im erforderlichen Umfang zu kontrollieren. Die Auftragnehmerin hat die Kon-
trollen in zumutbarem Umfang zu unterstitzen. Im Ubrigen gilt § 5 der Rahmenvereinbarung

Uber Auftragsdatenverarbeitung personenbezogener Daten. Die Beauftragung von Unterauf-
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tragnehmern bedarf der vorherigen Zustimmung der Universitatseinrichtung.

7.) Verfugbarkeitskontrolle

Die GWDG betreibt ein SAN, Uber das die Daten der Universitatseinrichtung in
RAID-Systemen gespeichert werden. Alle neuen und geanderten Dateien werden einmal
taglich In das Backup-. System der GWDG kopiert und dort mindestens drei Monate aufbe-

wabhrt. Dadurch werden sie gegen zuféllige Zerstérung oder Verlust geschiitzt.

8.) Trennungsgebot
Es wird auf 84 Abs. 3 der Rahmenvereinbarung Uber Auftragsdatenverarbeitung personen-
bezogener Daten Bezug genommen. Die dortigen Regelungen finden auf diese Vereinbarung

Anwendung.

Schlussbestimmungen

Anderungen und Erganzungen dieses Vertrages bedurfen zu ihrer Wirksamkeit der Schrift-

form. Dies gilt auch fur die Abanderung dieses Schriftformerfordernisses.

Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden, wird die Gultigkeit
dieses Vertrages im Ubrigen dadurch nicht beruhrt. Die Vertragsparteien werden in diesem
Falle die unwirksame Bestimmung durch eine Regelung erganzen, die der ausdriicklichen
oder stillschweigenden Absicht der Vertragsparteien so nahe wie mdglich kommt. Dasselbe
gilt im Falle einer Vertragslucke.
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Gottingen, den

Gottingen, den

Fir die UMG

Fir die GWDG

Prof. Dr. Heyo K. Kroemer

Vorstand Forschung und Lehre

Prof. Dr. Ramin Yahyapour

Geschaftsfuhrer

Dr. Sebastian Freytag

Vorstand Wirtschaftsfiihrung und

Administration
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Verfahrensbeschreibung gem. 8 8 des Nds. Datenschutzgesetzes (NDSG)

|Z| Einzelbeschreibung der Daten verarbeitenden Stelle

Anzahl der Verfahren

|:| Sammelbeschreibung der Daten verarbeitenden Stelle zu gleichartigen Verfahren

|:| Sammelbeschreibung durch Auftragnehmer (Daten verarbeitende Stelle siehe beiliegende Liste)

IZ Ersterfassung D Anderung/Ergénzung

Verfahrensbeschreibungen tUber automatisierte Verfahren zur Erfillung der Aufgaben nach dem NVerfSchG oder
nach dem Nds. SOG sind in Kopie an den Landesbeauftragten fir den Datenschutz Niedersachsen zu senden.

1. Anzeigende Stelle

Telefon: Ort, Datum:
Verfahrensbeschre bung erstellt von (Adresse, Geschéftszeichen) 0551/39-7942 11.11.2014, Géttingen,
Universitat Gottingen, Gollerstr. 5/7, 37073 Gottingen, | 9551/ 39 22762 fiir UMG angepasst
Herr Hochdorfer/ UMG Dr. T. Langbein 10.3.2016
Name der oder des Datenschutzbeauftragten /Telefon Unterschrift angeordnet durch Leiterin/Leiter
Prof. Dr. Dr. h.c. Werner Heun 0551 / 39-4693 (Erstellerin/Ersteller der

(Universitat) Verfahrensbeschreibung)

Dr. Thomas Langbein 0551 39 22762 (UMG) Herrn Remmers
Referat/Dezernat/Amt/Abteilung

2. Bezeichnung des Verfahrens
Bezeichnung des Verfahrens
Identity-Management-System
Eingesetze Programme

NetlQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG)
Bezeichnung dieser anderen Verfahren oder Dateien

X SAP HR, MS Active Directory, OpenLDAP,
Verkniipfungen zu anderen Verfahren oder Dateien bestehen ISAP-Systeme (KIS, BW, EBP), UnivVZ

3. Bezeichnung der Daten verarbeitenden Stelle/ Angaben zur Auftragsdatenverarbeitung

Bezeichnung der Daten verarbeitenden Stelle (bei Sammelbeschre bung durch Auftragnehmer siehe beiliegende Liste)
Georg-August-Universitat Goéttingen und die Universitatsmedizin Géttingen

Ort, Datum Gottingen 11.11.2014; angepasst 10.3.2016

|:| Die gesamte Datenverarbeitung wird bei der Daten verarbeitenden Stelle se bst durchgefuhrt.

|Z| Teile der Datenverarbeitung werden bei einem Auftragnehmer durchgefiihrt. Das Auftragsverhaltnis ist schriftlich geregelt, § 6 NDSG wird
beachtet.

Name und Anschrift der Auftragnehmer sowie Art der Datenverarbeitung (z.B. Erfassung, Mikroverfilmung, Vernichtung)

Gesellschaft fur wissenschaftliche Datenverarbeitung Géttingen mbH

Am Fal3berg 11

37077 Gottingen

Art der Datenverarbeitung: Konfiguration und Betrieb im Rahmen der Auftragsdatenverarbeitung
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4. Zweckbestimmung des Verfahrens

. Einheitliche Verwaltung von Benutzer-Accounts fiir alle Nutzergruppen und Dienste am

Wissenschaftsstandort Gottingen,

. Unterstiitzung eines Zugriffsmanagements auf IT-Systeme von der Ausstatung der Nutzer mit den
notwendigen Accountdaten bei der Einstellung bis hin zur Abgrenzung des Zugriffes bei Vertragsende,

. Erfullung wichtiger Compliance-Forderungen bezuglich der Ausstattung von Mitarbeiter(innen) mit

personlichen Accounts,

5. Rechtsgrundlage der Verarbeitung

Rechtsgrundlage fiir den Betrieb des Identity-Management-Systems sind die einschlagigen Rechtsgrundlagen
fur die Datenverarbeitung an der Universitat Goéttingen. Die Datenverarbeitung an der Universitat Gottingen
beruht auf einer Reihe unterschiedlicher Rechtsgrundlagen, die damit auch die rechtliche Basis des Identity
Management darstellen. Einschlagig sind vor allem 8 17 NHG, § 9, 10 NDSG und ergénzend § 88 | NBG sowie
fur die Universitatsklinik auch § 4 in Verbindung mit § 12 ff. BDSG und die Dienstvereinbarungen zum Betrieb
des ldentity-Managment-Systems zwischen dem Personalrat der Universitat Gottingen und dem Présidium der
Georg-August-Universitét, sowie zwischen dem Personalrat der UMG und dem Vorstand der UMG.

6. Kreis der Betroffenen

Mitglieder, Angehdrige und Gaste der Universitat Gottingen (ausgenommen Studierende, es sei den, dass sie
Arbeitnehmer an der Universitat Géttingen oder an der UMG sind).

Ungefahre Anzahl der Betroffenen 17000

7. Fristen fur die Sperrung und Léschung der Daten

Professorinnen/Professoren: Lebenslang

Professorinnen/Professoren bei Wechsel der Hochschule oder bei Wechsel zu einem anderen Arbeitgeber : 1
Jahr

Wissenschaftliche Mitarbeiter/innen: 6 Monate

Mitarbeiter/innen: Deaktivierung mit Vertragsende
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8. Gespeicherte Daten

8.1 Art der gespeicherten Daten

Jeder Betroffenenkreis ist einzeln aufzufiihren; siehe auch
Ausflllhinweise

8.2 Herkunft oder Empfanger bei regelmagiger

Ubermittlung

Es ist anzukreuzen, ob es sich um eine tibermitteinde (U) oder

empfangende (E) Stelle handelt.

a NeitQ Identity Manamgement System

b SAP HR (Personalverwaltung)

c MS Active Directory

d OpenLDAP

e SAP KIS, BW, EBP

f univz

«Q

OO000XKKX KX|<

OXKXKXKKDKXKX|M

(9]

(0]

—

Personalnummer

Personalbereich

Mitarbeitergruppe

Mitarbeiterkreis

Nachname

Vorname

Namenszusatz

Namensvorsatz

Akad. Titel

Geschlecht

Dienstliche Telefonnummer

Matrikelnummer

SUB-Barcode

Kostenstellennummer

Gruppe NHG

Organisationseinheit/Organisationsschlissel

Institut

Fakultat

Massnahme (Eintritt, Austritt, Wechsel)

IDM-Status aus SAP-HR

Personen-ID aus SAP-HR

Accountname

Passwort

Beginndatum des Zugangs

MINXKKKNKNYXYXXXX XXX XYY XXX XXX

Endedatum des Zugangs

MIXIKKKKYXXKRNYR YRR RRYRX RN XK XX

X

MIX XK OOXOOXKOXOOXKXXKKKKXOOX|O

00X KOO OdgO0}xOOQ00jt|¥|¥X|XXXOOQ(g|e

NIX XK OOXOUOXOXOOXKKXXXXKKXKOOXX

O000XIONIKKKXKXOXKNXKXXKXNXKXXKXKXX X

Ooooooojg|g|o|jojooobooyujgjg|o|jojojoig| e«
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Priméare E-Mail Adresse

oo
Ooooooojo|g|x
Ooooooojo|g|x
Ooooooojo|g|x

Ooouoogo|jo|joiboxX
Oooogjo|o|jobox
Ooouoogjo|jo|joioio

0
O
O
O

Bitte hier doppelklicken um eine neue Zeile einzufligen

|:| Es findet keine regelm&Rige Ubermittlung statt

8.3 Beabsichtigte Ubermittlung von Daten in Staaten nach § 14 NDSG

Rechtsgrundlage fiir die Ubermittlung
keine

Zweck der Ubermittlung
entfallt

Behordeninterner Teil der Verfahrensbeschreibung

9. Angaben zu dem Verfahren nach Nr. 2

Bezeichnung des Verfahrens
Identity-Management-System

Eingesetze Programme
NetlQ Identity Manager, IDM-Portal (Eigenentwicklung GWDG), Benutzerportal (Eigenentwicklung GWDG)

Bezeichnung dieser anderen Verfahren oder Dateien
] Verkniipfungen zu anderen Verfahren oder Dateien bestehen SAP HR, MS Active Directory, SAP-Systeme (KIS, BW,
EBP), UnivVZ

10. Betriebsart des Verfahrens

Bitte zusatzlich angeben

|Z| Stapel- (Batch-) |Z| Dialogbetrieb |Z| Datenbank |:| Tabellen- |:| Textver- |Z| Manuell |:| Sonstiges:
Betrieb ka kulation arbeitung
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11. Art der Gerate
(Betriebssystemangaben ohne exakte Versionsnummern)

|:| GroR3rechner der Firma Betriebssystem

|Z Rechner mittlerer GroRe Betriebssystem Linux, FreeBSD

IZ Vernetzte Arbeitsplatzcomputer Betriebssystem Windows, Linux

|:| Alleinstehende PC Betriebssystem

|:| Sonstiges:

|:| Datenfernubertragung | |:| Standleitung ("DDV” oder "HfD”) | |:| Wahlleitung mit Modem
|Z Sonstige Datenferniibertragung

12. Ubermittlungsverfahren

|:| COM-Mikrofiche- |:| Datentrager- |:| Dateitransfer mittels |Z Automatisiertes
austausch austausch Datenferniibertragung Abrufverfahren

13. Verfahren zur Sperrung, L6schung, Auskunftserteilung

|Z| Manuelle |Z| Automatische |:| Manuelle |:| Automatische
Sperrung Sperrung Léschung Léschung

Verfahren der Auskunftserteilung:

|Z| Schriftliche Mitteilung ||:| Einsichtnahme vor Ort ||:| Sonstiges:

14. Technische und organisatorische Angaben nach § 7 NDSG

14.1 Bauliche MaBnahmen

|:| Grundsétzlich kein Publikumsverkehr in RGumen mit Arbeitsplatzcomputern (APC) oder Terminals.

|:| Alle Raume mit APC sind bei Abwesenheit der Bediensteten mit Sicherheitsschléssern verschlossen.

|:| Es werden nur APC eingesetzt (keine Zentralrechner wie Gro3rechner, Server, Mehrplatzsysteme).

Iz Alle Zentralrechner sind in einer Sicherheitszone mit zusétzlicher Zugangskontrolle untergebracht.

|:| Sicherung wichtiger mobiler Datentrager in separatem, gesicherten Archivraum oder Tresor.

14.2 Technische MalBhahmen

|Z Sicherung aller Rechner durch ||Z Passwort ||:| Magnetstreifenkarte/Chipkarte

|Z Die Begrenzung der Zugriffsrechte auf die zustandigen Bediensteten ist technisch gesichert.

|Z Verschliisselung bei der Speicherung und ggf. bei der Datenfernibertragung.

|Z Protokollierung von Systemaktivitaten (z.B. Benutzer-Login).

|Z Protokollierung des Zugriffs auf einzelne Datensétze.

|:| RegelméaRige Auswertung der Protokolle.

14.3 Organisatorische MalRnahmen

Die Zugriffsberechtigungen sind auf folgende Personen beschrénkt:

Administratoren der GWDG mit vollstandigem Zugriff auf alle Daten.

Enduser besitzen ausschliesslich Zugriff auf einige Attribute der eigenen Person.

IT Institutsadministratoren haben Zugriff auf die Daten aller diesem Institut zugeordneten Personen. Die Liste
der IT Institutsadministratoren wird von der GWDG verwaltet.

|:| Eine Dienstanweisung zum Datenschutz ist vorhanden.

Sonstiges:
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14.4 Weitere wichtige technisch-organisatorische Malinahmen
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Hardwareseitig existieren im operativen Betrieb drei IDM-Server (zwei physikalische, ein virtueller) bei
der GWDG. Von diesen Servern ausgehend, Ubernehmen ca. 40 Treiber das Schreiben und Lesen
der Informationen von und zu den angeschlossenen Systemen und Applikationen. Die Ubertragung
der Informationen geschieht Uber eine gesicherte Verbindung (VPN-Tunnel). Weitere Ausfiihrungen
sind Abschnitt 4 zu entnehmen.

Im System selbst werden keine Daten verdichtet bzw. neue generiert. Eine Ausnahme bildet hier
lediglich das Einmal/Start-Passwort bei der Generierung des Accounts. Dieses wird fir die neuen
Nutzer zu Beginn gesetzt und muss anschlieend durch die Nutzer geandert werden.

Die Ziel-Struktur im IDM besitzt folgenden Aufbau:

Abbildung 2: Zielstruktur IDM, Benutzerobjekte und Affiliations

Das User-Object (o=goestern, ou=user) beinhaltet alle relevanten Attribute und wird durch das
GWDG-Endnutzerportal bearbeitet. Die Attribute enthalten ebenfalls die jeweiligen Rollen des Nutzers
(goesternRoleDN), die auf Basis der Affiliation zugeordnet worden sind. AuRerdem wird ebenfalls eine
Accountzuordnung in die jeweiligen Bereiche der Universitdt vorgenommen (unterschiedliche
ObjectClasses). Im Beispiel in Abbildung 2 handelt es sich also um einen Nutzer, der die Rollen
goesternStudent und goesternStaff zugeordnet bekommen hat und somit als Mitarbeiter und als
Studierender in die jeweiligen Bereiche der Universitét (o=goestern, ou=account, ou=uni) eingeordnet
wird.
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Der grundsétzliche Ablauf der Datenverarbeitung im IDM ist der nachfolgenden Prozessdarstellung zu entnehmen:

Abbildung 3: Grundsatzlicher Ablauf der Datenverarbeitung vom IDM

Wenn ein Mitarbeiter eingestellt wird oder an seinen Daten eine Veranderung an den Personaldaten vorgenommen werden muss (z. B. Namenénderung durch
Heirat, Vertragsverlangerung), erfolgt dies Uber die Personalabteilungen. Diese pflegen die Daten in das System ein. Aus SAP ERP HCM wird anschliel3end ein
IDoc erzeugt (dieses enthélt Datenséatze von neuen oder geanderten ,Personen”). Im IDM wird gepriift, ob diese Person bereits vorhanden ist. Ist dies der Fall,
werden die Daten im IDM angepasst (z. B. der Account aufgrund des langeren Vertrages verlangert). Ist dies nicht der Fall, wird fir die neu eingestellte Person
ein neuer Account generiert. Anschlie3end erfolgt die Provisionierung der Informationen zu den o. g. Zielsystemen und der Prozess ist abgeschlossen.
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4. Risikoanalyse

Wahrscheinlichkeit des Schadeneintritts:

Schadeneintrittskriterium Bewertung

Missbrauchsinteresse Niedrig
Aufwand (um Schaden herbeizufiihren) Sehr hoch
Risiko (entdeckt zu werden) Sehr hoch
Verarbeitungshaufigkeit (Anzahl der Mittel
Angriffspunkte)

Abbildung 6: Risikoanalyse

Das IDM selbst speichert lediglich die Informationen uber die Mitarbeiter/innen und verwaltet deren
Identitdten. IDM selbst ist nach aufen nicht sichtbar. Vom IDM werden Informationen an die
Zielsysteme verteilt und aktualisiert. Dort erfolgt die Bereitstellung (z. B. UniVz: Eintrag anlegen und
Kontaktdaten bereitstellen).1 Die im IDM gespeicherten Informationen sind i. d. R. in die LfD-Stufe A
einzuordnen, da diese bisher auch frei zuganglich sind (z. B. Kontaktinformationen und
Institutszugehdrigkeit in UniVz). Andere Informationen (z. B. Personalnummer) kénnten berechtigtes
Interesse der Einsicht nehmenden erwecken (LfD-Stufe B). Es ist jedoch nicht méglich, hiermit einen
Schaden anzurichten. AuRerdem werden diese Informationen auch nur fir die Kommunikation
zwischen SAP ERP HCM und IDM bendétigt. In anderen Systemen werden diese Daten nicht
verarbeitet.

Das nach dem LfD-Schutzstufenkonzept am héchsten einzustufende Attribut ist das Passwort des
Nutzers/der Nutzerin. Wenn jemand Kenntnis Uber das Passwort eines Nutzers/ einer Nutzerin hat,
kann der Nutzer/ die Nutzerin in seiner/ihrer gesellschaftlichen Stellung oder in seinen/ ihren
wirtschaftlichen Verhéltnissen beeintrachtigt werden (,Ansehen”). Dementsprechend ist das Passwort
in die LfD-Stufe C einzuordnen. Dieses Bedarf folglich eines besonderen Schutzes. Hierauf wird im
Abschnitt Datensicherungskonzept nochmals eingegangen.

5. Datensicherungskonzept

Aufgrund der redundanten Auslegung der IdM-Server in Form eines Serverclusters, sind die zentralen
Daten auf drei IdM-Server synchron verteilt. Bei Ausfall eines Servers, bleibt der IdM-Dienst weiterhin
funktionsfahig. Uberdies sind aufgrund der Servervirtualisierung bei der GWDG auch die physischen
Standorte der IdM-Server auf drei zentrale Punkte verteilt (GWDG, SUB, FMZ).

Dennoch erfolgt zusatzlich eine tagliche Datensicherung aller IdM-Server zu dem zentralen
Backupsystem der GWDG (TSM, Tivoli). Neben den Daten wird auch das Betriebssystem der |dM-
Server gesichert. Die Sicherungsdaten befinden sich in, nur durch autorisiertes Personal
zuganglichen, Rdumen der GWDG sowie der Fernmeldezentrale der Universitat (FMZ).

Durch den zusatzlichen Aufbau eines zweiten |dM-Cluster, welcher im Normalbetrieb 2zu
Entwicklungszwecken genutzt wird, besteht in Ausnahmesituation die Méglichkeit, den IdM-Dienst auf

' Fur diese Systeme existieren bereits Dienstvereinbarungen
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6. Berechtigungskonzept

Funktionale Einschrankungen erfolgen beziiglich verschiedener Bearbeitungsaktivitaten. So kénnen
bspw. bestimmte Personengruppen (angepasst an den jeweiligen Aufgabenbereich) Attributen und
weiteren Inhalten @ndern oder nur anzeigen. Hierbei kénnen drei verschiedene Rollen unterschieden
werden:

Administrator-Rolle (GWDG)

Lokale Admin Normaler Nutzer (alle anderen

(bisher 3 Personen)
Administration und Pflege
des IDMs
Zugriff auf alle hinterlegten
Informationen
Méglichkeit des Auslesens
des Passwortes
Zuriicksetzen bzw.
neuvergeben des PWs

Fir eigene Institute/
Abteilungen eine Auswahl
von vordefinierten Attributen
andern (Uber Portal, kein
direkter Zugriff auf das IDM)
Zurucksetzen bzw.
neuvergeben des PWs
mdglich (eigenes Institut)

Mitarbeiter)
Kann vordefinierte eigenen
Daten anzeigen und andern
(uber Portal, keine direkter
Zugriff auf das IDM).
z. B. Passwort,
Telefonnummer

maglich

Abbildung 8: Rollen im IDM

7. Schutz des Passwortes

Wie bereits in

Abbildung 8 dargelegt, haben die Administratoren der GWDG die Mdglichkeit, das Passwort eines
Nutzers auszulesen. Es ist technisch notwendig, dass das Passwort verfugbar ist, da sonst keine
Synchronisation des Passwortes mit anderen Systemen erfolgen kann (diese verwenden andere
Verschllisselungsalgorithmen). AuRerdem stellt das Auslesen des Passwortes einen erheblichen
Aufwand dar (Skript-Erstellung). Aufgrund des geringen Missbrauchsinteresses der Administratoren
und des hohen Risikos von den anderen Administratoren entdeckt zu werden, ist das Passwort sicher
aufbewahrt. Alle anderen Nutzer haben keine Méglichkeit an das Passwort zu gelangen.
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Etwaige redundante Derzeit 9 Domaincontroller
Systeme (z.B. Windows
AD-Cluster)

IP-Adresse(n) des/der IP-Adressen der Domain Controller der ADs UKG, UMG, UMGADS
Systems/Systeme
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