Datenschutzerklarung im Rahmen der Digitalisierung von
Lehrveranstaltungen an der UMG

1. Geltungsbereich, Ansprechpersonen

Diese Datenschutzerklarung klart Studierende, die an den unten beschriebenen
Szenarien teilnehmen, Utber die Art, den Umfang und den Zweck der Verarbeitung
personenbezogener Daten durch den Verantwortlichen gem. Art. 4 Nr. 7 EU-DSGVO
auf, namentlich die

Georg-August-Universitat Gottingen
Stiftung Offentlichen Rechts
Universitatsmedizin Gottingen (kurz UMG)
Robert-Koch-Str. 40

37075 Gottingen

vertreten durch den Vorstand
Telefon: 0551 390
E-Mail: poststelle(at)med.uni-goettingen.de

Zweck der Datenerhebung

Die unten beschriebenen Szenarien verfolgen u. a. insbesondere folgende Zwecke:
e Paralleles Selbststudium auf den Lernmanagementsystemen (kurz LMS)
Stud.IP und/oder ILIAS
e Verbesserung des Lern- und Studienerfolgs
e Erleichterung der Prufungsvorbereitung
e Ermoéglichung des Studiums aulerhalb Gottingens, speziell im Kontext
,MedizinCampus Wolfsburg der UMG*

Szenario 1: die hybride Ubertragung von an der UMG gehaltenen
Lehrveranstaltungen (kurz LV) tber die die Videokonferenzsoftware Zoom X

Szenario 2: die Aufzeichnung der LV und die Zurverfiigungstellung auf dem/den LMS
der Universitat Gottingen, konkret Stud.IP und/oder ILIAS

Szenario 3: die Aufzeichnung der hybriden Ubertragung von an der UMG gehaltenen
LV Uber die die Videokonferenzsoftware Zoom X und Zurverfigungstellung auf
dem/den LMS Stud.IP und/oder ILIAS

Welches Szenario zur Anwendung gelangt, erfahren die Studierenden u(ber die
separate Ankindigung der*des Dozierenden zu Beginn der LV.

Die LV werden in Bild und/oder Ton aufgezeichnet und/oder hybrid Gbertragen. Im
Falle einer Aufnahme kann eine Bereitstellung der Aufzeichnung in Stud.IP und/oder
ILIAS erfolgen.
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Uber Zoom X kann eine Aufzeichnung der LV und im Anschluss eine Bereitstellung
der Aufzeichnung in Stud.IP und/oder ILIAS erfolgen.

Der Stream und/oder die Aufnahme von Lehrveranstaltung(en) erfolgt Uber das
Videokonferenzsystem Zoom X. Die Datenverarbeitung bei Zoom X erfolgt in
Ubereinstimmung mit der EU-DSGVO.

Sollte nur eine Aufzeichnung der LV erfolgen, kann eine Aufnahme auch unabhéngig
von Zoom X erfolgen. In diesem Fall werden datenschutzkonforme Tools genutzt, die
die technisch organisatorischen Mal3nahmen (kurz TOMs) erftllen.

Stud.IP und ILIAS sind jeweils LMS, auf welchen Studierende u. a. Lernmaterialien zur
Verfiigung gestellt bekommen kénnen.

Konkrete datenverarbeitende Stelle

Daruber hinaus erfolgt die technische Einstellung, Bearbeitung und Bereitstellung
durch:

Georg-August-Universitat Goéttingen
Stiftung Offentlichen Rechts
Universitatsmedizin Gottingen
Studiendekanat
Robert-Koch-Stral3e 40

37075 Gottingen

Rechtliche Grundlagen

Die rechtlichen Grundlagen des Datenschutzes finden sich in der
Datenschutzgrundverordnung (EU-DSGVO), im Bundesdatenschutzgesetz (BDSG)
und im Niedersachsischen Datenschutzgesetz (NdsDSG). Die UMG erklart, sich an
die anwendbaren Bestimmungen beim Verarbeiten von personenbezogenen Daten zu
halten.

Kontakt zum Datenschutzbeauftragten der UMG
Universitatsmedizin Gottingen

- Datenschutzbeauftragter -

37099 Gottingen

Telefon: 0551 3962762
datenschutz(at)med.uni-goettingen.de

Fur die UMG im Rahmen des Datenschutzes zustandige Datenschutz-
Aufsichtsbehdrde

Landesbeauftragter fur den Datenschutz Niedersachsen

Prinzenstral3e 5

30159 Hannover

poststelle(at)lfd.niedersachsen.de
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2. Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fir die Verarbeitung personenbezogener Daten bildet die
freiwillige und informierte Einwilligung nach Art. 6 (1) lit a und Art. 9 (2) lit. a.

Ebenso gilt § 17 Abs. 6 Satz 1 des Niedersachsischen Hochschulgesetzes.

3. Umgang mit personenbezogenen Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen. Als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person sind (Art.
4 Nr. 1 EU-DSGVO).

Die Verordnung bezieht sich auf das Verarbeiten von personenbezogenen Daten:
Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, der Abgleich oder die Verknipfung, die Einschrankung, das Loschen
oder die Vernichtung (Art. 4 Nr. 2 EU-DSGVO). Personenbezogene Daten werden von
der UMG nur dann verarbeitet, wenn dies gesetzlich erlaubt ist oder die Studierenden
in die Verarbeitung einwilligen (siehe dazu Art. 6 und Art. 9 EU-DSGVO).

3.1 Verarbeitung der personenbezogenen Daten im Rahmen von
Lehrveranstaltungen

Innerhalb der UMG-Studiengdnge werden ausgewahlte LV gemald Ankindigung,
hybrid Ubertragen und/oder aufgezeichnet. Im Falle einer Aufnahme kann eine
Bereitstellung der Aufzeichnung in Stud.IP und/oder ILIAS erfolgen.

In der LV erfolgt durch die*den Dozierenden vor Beginn der Lehre der Hinweis, dass
eine hybride Ubertragung und/oder Aufzeichnung erfolgt und dass etwaige
Wortbeitrage aufgenommen werden. Dieser Hinweis wird auch bereits aufgenommen.
Ebenso wird der Beginn und das Ende der Aufzeichnung und/oder hybriden
Ubertragung bekanntgegeben.



Abhangig von Art und Weise der Teilnahme an der LV (digital bzw. in Prasenz; aktive
— mundliche — schriftliche Beteiligung [bspw. in Chats], mit eingeschalteter Kamera /
mit Profilbild, mit Klarnamen etc.) kdnnen insb. personenbezogene Daten verarbeitet
und gespeichert werden, bspw.:

Name

Stimme

Profilbild

Bild-/Videoaufnahme der Person / der Umgebung

weitere personenbezogene Daten, die die fragestellende Person bei der
Formulierung der Frage freiwillig in die Offentlichkeit gelangen lasst.

Je nach Kameraeinstellung/-positionierung ist es nicht ausgeschlossen, dass
Personen ggf. in Bild und Ton erfasst werden. Ebenso ist es, je nach Raumlichkeit,
nicht ausgeschlossen, dass bei einem spateren Betreten bzw. vorzeitigen Verlassen
der LV, die entsprechende Person (kurzzeitig) im Bild und Ton erfasst wird.

Die LV werden hierbei in Bild und/oder Ton aufgezeichnet und/oder hybrid Gbertragen.

Empfanger*innen der personenbezogenen Daten

Die LV werden hybrid Ubertragen und/oder aufgezeichnet und ggf. im Anschluss daran
auf dem/den LMS Stud.IP und/oder ILIAS den Studierenden, die in diesem Semester
die LV belegen, zur Verfigung gestellt. Zusatzlich haben alle Personen, die ebenfalls
in der Stud.IP-Veranstaltung / dem ILIAS-Kurs technisch eingetragen sind, Zugriff auf
die Daten. Dazu zahlen insbesondere héhersemestrige Studierende, Dozierende und
Hochschulmitarbeitende.

Sollten Aufzeichnungen im Anschluss geschnitten, bearbeitet 0. A. werden, werden

datenschutzkonforme Tools genutzt, die die technisch organisatorischen Mal3hahmen
(kurz TOMS) erfillen.

Speicherdauer

Die Speicherfrist der Mitschnitte, der Prasentation(en)/Foliensatze sowie der
endglltigen Aufzeichnung(en) hélt an, so lange die Dateien aktuell sind und sie in der
Lehre unverandert eingesetzt werden durfen, langstens jedoch zehn Jahre (Art. 13,
Abs. 2 Lit.a EU-DSGVO)

Die Verarbeitung und Speicherung der Daten in Stud.IP und/oder ILIAS geschieht auf
Rechenanlagen der Universitat Goéttingen, inkl. der GWDG, die vor dem Zugriff durch
Dritte entsprechend dem Stand der Technik geschiitzt sind.

Streams/hybride Ubertragungen werden nicht gespeichert.



4. Rechte der betroffenen Person

Studierende kénnen bei der unter Ziffer 1. benannten konkreten datenverarbeitenden
Stelle die gesetzlichen Auskunftsanspriiche nach EU-DSGVO und BDSG beantragen.
Folgende Rechte stehen den Studierenden zu:

« Recht auf Widerruf, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung berthrt wird (Art. 7 EU-DSGVO)

« Recht auf Auskunft (Art. 15 EU-DSGVO)

« Recht auf Berichtigung (Art. 16 EU-DSGVO)

e Recht auf Léschung (Art. 17 EU-DSGVO)

« Recht auf Einschrankung der Verarbeitung (Art. 18 EU-DSGVO)

« Recht auf Datentibertragbarkeit (Art. 20 EU-DSGVO)

« Recht auf Widerspruch gegen die Verarbeitung (Art. 21 EU-DSGVO)

Die Studierenden haben zudem nach Art. 77 EU-DSGVO das Recht, sich bei einer
Datenschutz-Aufsichtsbehérde (z. B. bei der fir die UMG zustandigen Datenschutz-
Aufsichtsbehdrde, wie oben unter 1. angegeben) zu beschweren.

Betroffene mussen die konkrete Stelle der Aufzeichnung benennen und daraufhin
erklaren, welches Recht sie wahrnehmen mochten. Die Wahrnehmung eines
Betroffenenrechts fihrt nicht dazu, dass als unmittelbare Folge die gesamte
Aufzeichnung geloscht wird. In diesem Kontext kann es vorkommen, dass
Betroffenenrechte eingeschrankt werden mussen. In diesem Fall gilt Art. 6 Abs. 1 lit. f
EU-DSGVO als Rechtsgrundlage und die UMG macht ein berechtigtes Interesse
geltend. Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Uberwiegen in diesem Fall nicht.

Im Sinne der Praktikabilitdt und um der Mehrheit der Studierenden eine gut nutzbare
Aufzeichnung zur Verfigung stellen zu kénnen, gilt bei der Wahrnehmung der
Betroffenenrechte eine Bagatellgrenze. So wird ein kurzzeitiges Erscheinen im Bild, z.
B. beim Verlassen der Raumlichkeit, nicht entfernt. Entscheidend ist jedoch die
individuelle Beurteilung des Einzelfalls.

Haftung
In Bezug auf die Verarbeitung personenbezogener Daten haftet das Studiendekanat

der Universitatsmedizin Gottingen nicht fur grob fahrlassige Handlungen der
Lehrenden.

Stand: 07.2024



Data protection declaration in the context of the digitization of
courses at the UMG

1. Scope of application, contact persons

This data protection declaration informs students participating in the scenarios
described below on the type, scope, and purpose of the processing of personal data
by the controller pursuant to Article 4 (7) GDPR (EU), namely the

Georg-August University of Géttingen

Foundation under public law

University Medical Center Goéttingen (UMG for short)
Robert-Koch-Str. 40

37075 Gottingen

represented by the Executive Board

Telephone: 0551 390

E-mail: poststelle(at)med.uni-goettingen.de

Purpose of the data collection

The scenarios described below pursue the following purposes in particular:

e Parallel self-study on the learning management systems (LMS) Stud.IP and/or
ILIAS

e Improvement of learning and study success

e Facilitating examination preparation

e Enabling students to study outside Goéttingen, especially in the context of the
UMG's Wolfsburg Medical Campus

Scenario 1: hybrid transmission of courses held at the UMG via the Zoom X video
conferencing platform

Scenario 2: Recording the course and making it available on the LMS(s) of the
University of Gottingen, specifically Stud.IP and/or ILIAS

Scenario 3: recording the hybrid transmission of courses held at the UMG via the
video conferencing platform Zoom X and provision thereof on the LMS Stud.IP and/or
ILIAS

Students will be informed which scenario will be used via a separate announcement
by the lecturer at the beginning of the course.

The lectures will be recorded in video and/or audio and/or transmitted in hybrid form.
In the case of a recording, the recording can be made available in Stud.IP and/or
ILIAS.

Zoom X can be used to record the course and then make the recording available in
Stud.IP and/or ILIAS.

The streaming and/or recording of course(s) takes place via the Zoom X video
conferencing system. Data processing at Zoom X is carried out in accordance with
the EU GDPR.



If only a recording of the course is made, a recording can also be made
independently of Zoom X. In this case, data protection-compliant tools are used that
fulfil the technical organizational measures.

Stud.IP and ILIAS are both LMSs on which students can be provided with learning
materials, among other things.

Specific data processing centre

In addition, the technical setting, processing, and provision is carried out by

Georg-August-Universitat Goéttingen
Foundation under public law
University Medical Center Gottingen
Office of the Dean of Studies
Robert-Koch-StralRe 40

37075 Gottingen

Legal basis

The legal basis for data protection can be found in the General Data Protection
Regulation (EU-GDPR), the Federal Data Protection Act (BDSG) and the Lower
Saxony Data Protection Act (NdsDSG). The UMG declares that it complies with the
applicable provisions when processing personal data.

Contact the UMG data protection officer

University Medical Center Gottingen

- Data Protection Officer -

37099 Gottingen

Telephone: +49 551 3962762
datenschutz(at)med.uni-goettingen.de

Data protection supervisory authority responsible for UMG regarding data
protection

State Commissioner for Data Protection of Lower Saxony
Prinzenstral3e 5

30159 Hannover

poststelle(at)lfd.niedersachsen.de




2. Legal basis for data processing

The legal basis for the processing of personal data is the voluntary and informed
consent in accordance with Article 6(1)(a) and Article 9(2)(a).

Section 17 (6) (1) of the Lower Saxony Higher Education Act also applies.

3. Handling of personal data

Personal data is any information relating to an identified or identifiable natural
person. An identifiable natural person is one who can be identified, directly or
indirectly, in particular by reference to an identifier such as a name, an identification
number, location data, an online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social identity of that
natural person (Article 4(1) GDPR).

The regulation relates to the processing of personal data: Processing is any
operation or set of operations performed on personal data or on sets of personal
data, whether or not by automated means, such as collection, recording,
organization, structuring, storage, adaptation or alteration, retrieval, consultation, use,
disclosure by transmission, dissemination or otherwise making available, alignment
or combination, restriction, erasure, or destruction (Article 4(2) GDPR). Personal data
will only be processed by the UMG if this is permitted by law or if the students
consent to the processing (see Article 6 and Article 9 GDPR).

3.1 Processing of personal data in the context of courses

Within the UMG degree programmes, selected courses are transmitted in hybrid form
and/or recorded as announced. In the event of a recording, the recording may be
made available in Stud.IP and/or ILIAS.

During the course, the lecturer will indicate before the start of the lecture that a hybrid
transmission and/or recording will take place and that any verbal contributions will be
recorded. This information will also be recorded. The start and end of the recording
and/or hybrid transmission will also be announced.

Depending on the type and manner of participation in the course (digitally or in
presence; active - oral - written participation [e.g. in chats], with camera switched on /
with profile picture, with real name etc.), personal data in particular may be
processed and stored, e. g:

e nName

e voice

e profile picture

e Image/video recording of the person/environment

e other personal data that the person asking the question voluntarily makes
public when formulating the question.



Depending on the camera setting/positioning, it cannot be ruled out that people may
be recorded in image and sound. Likewise, depending on the location, it cannot be
ruled out that the person in question may be captured (briefly) in image and sound if
they enter or leave the course prematurely.

In this case, the course is recorded in image and/or sound and/or transmitted in
hybrid form.

Recipients of the personal data

The courses are transmitted and/or recorded in hybrid form and, if necessary,
subsequently made available on the LMS Stud.IP and/or ILIAS to the students
attending the course in that semester. In addition, all persons who are also
technically registered in the Stud.IP course / ILIAS course have access to the data.
This includes in particular students in higher semesters, lecturers and university staff.

If recordings are subsequently cut, edited or similar, data protection-compliant tools
are used that meet the technical organizational measures.

Storage period

The storage period of recordings, presentation(s)/slide sets and the final recording(s)
lasts as long as the files are up to date and they may be used unchanged in
teaching, but for no longer than ten years (Article 13(2)(a) GDPR)

The processing and storage of data in Stud.IP and/or ILIAS takes place on computer
systems of the University of Gottingen, including the GWDG, which are protected
against access by third parties in accordance with state-of-the-art technologies.

Streams/hybrid transmissions are not stored.



4. Rights of the data subject

Students can apply to the specific data processing centre named in section 1 to
exercise their statutory rights to information in accordance with the GDPR and
German Federal Data Protection Act (BDSG). Students have the following rights:

e Right to withdraw consent without affecting the lawfulness of processing based
on consent before its withdrawal (Article 7 GDPR)

e Right of access (Article 15 GDPR)

e Right to rectification (Article 16 GDPR)

e Right to erasure (Article 17 GDPR)

e Right to restriction of processing (Article 18 GDPR)

e Right to data portability (Article 20 GDPR)

e Right to object to the processing (Article 21 GDPR)

Students also have the right to lodge a complaint with a data protection supervisory
authority (e. g. the data protection supervisory authority responsible for the UMG, as
stated above in 1) in accordance with Article 77 GDPR.

Data subjects must name the specific location of the recording and then explain
which right they wish to exercise. Exercising a data subject's right does not mean that
the entire recording will be deleted as a direct consequence. In this context, it may be
necessary to restrict data subjects' rights. In this case, Article 6(1)(f) GDPR applies
as the legal basis and the UMG asserts a legitimate interest. The interests or
fundamental rights and freedoms of the data subject, which require the protection of
personal data, do not prevail in this case.

In the interests of practicability and in order to be able to provide the majority of
students with an easily usable recording, a de minimis limit applies when exercising
the rights of data subjects. For example, a brief appearance in the image, e.g. when
leaving the room, is not removed. However, the individual assessment of each case
is decisive.

Liability
With regard to the processing of personal data, the Office of the Dean of Studies of

the University Medical Center Géttingen is not liable for grossly negligent actions of
lecturers.



